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Apresentacéao

Organizacdes de todos os tipos e tamanhos enfrentam uma série de riscos que
podem afetar a realizagcdo de seus objetivos. Esses riscos podem estar relacionados a
todas as espécies de atividades da organizacdo, desde a atuacdo estratégica até as
operacles, processos e projetos. Todas as atividades de uma organizagcdo envolvem

riscos, que devem ser gerenciados.!

No intenso movimento de desenvolvimento da governanga organizacional,”> em
curso no mundo, a administracdo intuitiva dos riscos foi progressivamente substituida por
um processo de gestdo de riscos que compreende a aplicacdo sistematica de politicas,
procedimentos e praticas de gestdo, na identificacdo, analise, avaliacdo, tratamento,

monitoramento e analise critica dos riscos.

by

O processo de gestdo de riscos, quando devidamente incorporada a gestdo
estratégica, auxilia a tomada de decisdes, levando em consideracdao as incertezas e a
possibilidade de circunstancias ou eventos futuros (intencionais ou nao intencionais) e seus

efeitos sobre os objetivos organizacionais.®

As bases para o que hoje se conhece como gestao de riscos foram estabelecidas,
na década de 1990, por meio de publicacdes mundialmente conhecidas, voltadas a

sistematizar principios, conceitos, métodos responsabilidades e procedimentos de

1 Associagdo Brasileira de Normas Técnicas - ABNT NBR ISO/IEC 31010: Gestao de riscos: técnicas para
0 processo de avaliagao de riscos. Rio de Janeiro, 2012.

2 A governancga organizacional € um sistema pelo qual pessoas com responsabilidades e autoridade exerce
as funcgdes de direcao, supervisao e responsabilizacdo numa organizagéo para o alcance de seu propoésito
definido. Para tanto, esse exercicio da governanca requer a aplicagéo de principios facilitadores para seu
desempenho eficaz, eficiente, efetivo e apropriado ao seu contexto e a natureza Unica organizacional,
sendo um desses principios a governanca de riscos (ABNT 37000, 2022). De acordo com a norma ABNT
NBR ISO 37000:2022, a pratica da governanca de riscos se destina a assegurar que a instituicao considera
o efeito da incerteza no propdsito organizacional e nos resultados estratégicos associados. Em sintese,
isso significa que a instituicdo deve garantir que as decisdes sejam tomadas com base em critérios de
riscos por meio do estabelecimento de uma cultura de risco e da incorporacdo da gestao de riscos em
todas as atividades de gestdo em nivel estratégico, tatico e operacional.

3 Idem.
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gerenciamento de riscos, tais como o COSO | (1992),* o Cadbury (1992)° e a AS/NZS
4360:1995.5

Em 2009, foi publicada a norma técnica ISO 31000 — Gestéo de riscos: Principios
e diretrizes (norma traduzida e incorporada pela Associacéo Brasileira de Normas Técnicas
— ABNT), que prové principios e boas praticas para um processo de gestdo de riscos,
aplicavel a organiza¢cfes de qualquer setor, atividade e tamanho (ABNT, 2009), sendo hoje
uma das principais referéncias mundiais no tema. O modelo preconizado na ISO 31000,
atualizado na publicacdo de 2018, aprimorou 0s conceitos, as diretrizes e as praticas

recomendadas em normas técnicas de aplicacéo local que a precederam.

Em 2012, a norma derivada ISO/IEC 31010 — Gestao de riscos: Técnicas para o
processo de avaliagcdo de riscos,” passou a fornecer um processo estruturado para
identificar os riscos capazes de afetar 0s objetivos organizacionais e para analisa-los em
termos de consequéncias e de probabilidades, de modo a permitir a tomada de uma deciséo
racional e equilibrada sobre a necessidade e os meios de tratamento. A sua versdo mais
atualizada com algumas modificagdes foi publicada em 2021 (ABNT NBR IEC
31010:2021).8

Impulsionada por esses movimentos, a gestdo de riscos tornou-se, na ultima
década, elemento fundamental da governanca de entidades publicas e privadas, como

instrumento voltado a potencializar o alcance dos objetivos institucionais, com equilibrio

4 O guia Internal Control - Integrated Framework (COSO 1), publicado em 1992 pelo Committee of
Sponsoring Organizations of the Treadway Commission — COSO, consolidou a ideia de gestdo de risco
corporativo e apresentou um conjunto de principios e boas praticas de gestédo e controle interno (COSO,
1992).

5 Relatério do Comité Cadbury, do Reino Unido, atribui ao corpo governante superior das entidades a
responsabilidade por definir a politica de gestao de riscos, supervisionar o processo de gestao e assegurar
gue a organizacao entenda 0s riscos aos quais esta exposta (CADBURY, 1992).

6 Em 1995, esfor¢o conjunto das entidades padronizadoras Standards Australia e Standards New Zealand
resulta na publicacdo do primeiro modelo padréo oficial para a gestdo de riscos, a norma técnica Risk
Management Standard, AS/NZS 4360:1995. Nos anos que se seguiram, normas técnicas semelhantes
foram publicadas no Canada, no Reino Unido e em outros paises.

7 Norma idéntica, em conteudo técnico, estrutura e redacao, a ISO/IEC 31010:2009, que foi elaborada pelo
Technical Committee Dependability (IEC/TC 56) em conjunto com ISO TMB “Risk management”, conforme
ISO/IEC Guide 21-1:2005.

8 Para promover a padronizacgado internacional de conceitos e métodos, foi editada a versdo mais atual da
norma, intitulada Gestao de Riscos - Vocabulario (ABNT NBR ISO 31073:2022), cujo conteudo fornece e
propde a unificagdo de um vocabulario préprio da gestdo de riscos com termos e definicdes conceituais
padronizados para aplicagdes em qualquer contexto e natureza organizacional.
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entre custos e beneficios.

No setor publico, a gestdo de riscos tem por objetivo permitir a Administracéo lidar
de modo eficaz com as incertezas e com 0s riscos e oportunidades a elas associados,
reforcando sua capacidade de criar valor e oferecer servicos mais eficientes, eficazes e

econdmicos, tendo em conta valores como equidade e justica.®

O primeiro grande referencial normativo internacional da gestéo de riscos no setor
publico foi o Estudo 13 — PSC/IFAC, publicado em 2001 pela International Federation of
Accountants — IFAC, sobre praticas de boa governanca para o setor publico, que

compreendem a gestdo de riscos.®

No Brasil, o Tribunal de Contas da Unido - TCU publicou, em 2014, o Referencial
basico de governanca aplicavel a 6rgdos e entidades da administracdo publica, em que

aborda a gestédo de riscos como instrumento fundamental da governanga publica.*!

No referido documento, sustenta o TCU que uma gestéo de riscos eficaz melhora
as informacgbes para o direcionamento estratégico e para as tomadas de decisdes de
responsabilidade da governanca, contribui para a otimizacdo do desempenho na realizacao
dos objetivos de politicas e servicos publicos e, consequentemente, para o aumento da
confianca dos cidaddos nas organizacdes publicas, além de prevenir perdas e auxiliar a

gestdo de incidentes e o atendimento a requisitos legais e regulamentares.!?

Ainda segundo o referido Referencial basico do TCU, a alta administracdo das
entidades publicas, para implementar boas praticas de governanca, tém o dever de

assegurar a existéncia, o monitoramento e a avaliacdo de um sistema efetivo de gestéo de

9 (1) International Organization of Supreme Audit Institutions - INTOSAI.GOV 9130 — Guidelines for Internal
Controls Standards for the Public Sector. Further Information on Entity Risk Management. PSC
Subcommittee on Internal Control Standards. [s.l.]: INTOSAI, 2007; (2) INTOSAI (International
Organization of Supreme Audit Institutions). Subcomité de Normas de Controle Interno. Diretrizes para
Normas de Controle Interno do Setor Publico — InformagcGes Adicionais sobre Gestdo de Risco nas
Entidades. INTOSAI GOV 9130. Viena, 2007. Traducao: Antonio Alves de Carvalho Neto. Brasilia, 2013.

10 International Federation of Accountants - IFAC. Governance in the public sector: a governing body
perspective. International public sector study n°® 13, 2001. Disponivel em: <http://www.ifac.org/ publications-
resources/study-13-governance- public-sector>. Acesso em: maio, 2016.

11 TCU - Tribunal de Contas da Unido. Referencial basico de gestdo de riscos do Tribunal de Contas da
Unido. — Brasilia: TCU, Secretaria Geral de Controle Externo (Segecex), 2018.

12 |dem.



GESTAO | |
pe miecos | '/ MPT

Ministério Publico do Trabalho

riscos e controle interno, bem como o dever de utilizar as informacdes resultantes desse

sistema para apoiar seus processos decisorios.!3

Desde entdo, o TCU vem adotando atuacao orientadora da Administragdo Publica
na implementacgéo da gestédo de riscos.'* Internamente, o Tribunal editou a Resolucdo TCU
n. 287/2017, que dispde sobre a politica de gestdo de riscos do Tribunal de Contas da
Unido, norma que estabelece principios da gestao de riscos, diretrizes para o processo de
gerenciamento de riscos, competéncias e responsabilidades. Essa resolucao constitui, na

atualidade, modelo referencial de politica de gestao de riscos no setor publico brasileiro.

Em 2016, o Ministério do Planejamento, Desenvolvimento e Gestdo e o Ministério
da Transparéncia e Controladoria-Geral da Unido — CGU editaram a Instrugdo Normativa
Conjunta n® 1/2016, que dispde sobre controles internos, gestéo de riscos e governanga na

Administracdo Publica Federal.'®

Com base nesse documento, em 2017, o Governo Federal editou o Decreto n.
9.203/2017, que dispde sobre a politica de governanca da Administracdo Publica federal

direta, autarquica e fundacional.

Em seu art. 17, o referido decreto exige da alta administracdo das entidades
publicas federais a implementacéo de sistema de gestao de riscos e controles internos “com
vistas a identificacdo, a avaliagédo, ao tratamento, ao monitoramento e a andlise critica de
riscos que possam impactar a implementacéo da estratégia e a consecucao dos objetivos
da organizacdo no cumprimento da sua missdo institucional”’, observados os principios

descritos.

No ambito do Ministério Publico da Unido - MPU, a Portaria PGR n. 78/2017 institui
a politica de gestdo de riscos do MPU, prevendo como objetivo geral “orientar o

desenvolvimento, a disseminacgao e a implementacdo de um processo de gestao de riscos

13 |dem, p. 57.

14 A exemplo da publicacdo 10 Passos para a Boa Gestao de Riscos. Brasil. Tribunal de Contas da Uniéo.
10 passos para a boa gestdo de riscos / Tribunal de Contas da Unido. — Brasilia: TCU, Secretaria de
Métodos e Suporte ao Controle Externo (Semec), 2018.

15 BRASIL. Ministério do Planejamento, Desenvolvimento e Gestao e Controladoria-Geralda Unido. Instrugédo
Normativa Conjunta n® 1, de 10 de maio de 2016. Dispde sobre controles internos, gestdo de riscos e
governanga no ambito do Poder Executivo federal. Brasilia: MP/CGU, 2016.

10
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no MPU” (art. 3°), e prevendo como objetivos especificos: “I - orientar a identificacédo, a

avaliacdo, o tratamento, 0 monitoramento e a analise critica dos riscos institucionais; Il -

incorporar a visdo de riscos no processo de tomada de decisdes; Ill - contribuir para a

melhoria continua da Instituicdo; IV - disseminar a cultura da gestdo de riscos; e V -

fortalecer os processos de controle interno”(art. 4°).

Com base em suas premissas, disp0e o art. 6° da Portaria MPU n. 78/2017 que “os

ramos do MPU e a ESMPU instituirdo suas normas internas para aplicacao da gestao de

riscos”.

Em 2023, o Ministério Publico do Trabalho — MPT deu inicio a consolidacéo do seu

Sistema de Governanca da Gestéo de Riscos, por meio das seguintes medidas:

a)

b)

d)

a instituicdo da Secretaria de Gestdo de Riscos — SGR (Portaria PGT n.
586/2023), com atribuicbes executivas e de suporte técnico ao Procurador-

Geral do Trabalho — PGT em matéria de gestao de riscos;

a instituicdo do Comité de Gestdo de Riscos — CGR (Portaria PGT n.
397/2023), instancia consultiva do PGT em matéria de gestdo de riscos; 16

a instituicdo da Politica de Gestédo de Riscos do MPT (Portaria PGT n. 890,
de 14/06/2023), a qual estabelece principios, objetivos, competéncias e
responsabilidades da gestdo de riscos no ambito institucional, e disciplina o
processo de gestao de riscos, a ser definido no Plano de Gestéo de Riscos e
demais normas internas acerca da matéria (art. 13) — ANEXO I,

o desenvolvimento do aplicativo tecnolégico IRis — Sistema de Integracéo
da Gestdo de Riscos, voltado a orientar e subsidiar a aplicacdo pratica do
processo de gerenciamento de riscos nas unidades, operagdes, processos de

trabalho e projetos do MPT;

16 O Comité de Gestdo de Riscos — CGR, nome atribuido ao antigo Comité de Gerenciamento de Riscos,
pela Portaria PGT n. 588, de 24/04/2023, deriva do Gabinete de Gestao de Riscos, nome atribuido pela
Portaria PGT n. 1.725, de 7/11/2022, ao Gabinete de Gerenciamento de Riscos, criado pela Portaria PGT
n. 1.702, de 4/11/2022; este, por fim, deriva do Gabinete de Crise, criado pela Portaria PGT n. 1.573, de

05/10/2022.

11
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e) o inicio da capacitacdo de membros, membras, servidores e servidoras da
Procuradoria-Geral do Trabalho em matéria de gestédo de riscos, com foco na
formacdo de facilitadores(as) em gestdo de riscos, a fim de promover
competéncias para orientar o gerenciamento de riscos de sua unidade, em

articulacdo com a SGR.

Nesse contexto, o presente Manual de Gestéo de Riscos do MPT vem apresentar
0s elementos conceituais e as orientacdes basicas sobre a aplicacéo pratica do processo
de gerenciamento de riscos no ambito institucional, de forma a guiar membros e membras,

servidores e servidoras responsaveis pela matéria, na realizacao de suas atividades.

Em 2024, o Comité de Gestao de Riscos aprovou o Plano de Gestao de Riscos
do MPT para o biénio 2024 — 2026.

12
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1.Introducéo

Risco € o efeito da incerteza sobre objetivos estabelecidos. E a possibilidade de
ocorréncia de eventos que afetem a realizagéo ou alcance dos objetivos, combinada com

o impacto dessa ocorréncia sobre os resultados pretendidos.’

Os riscos existem independentemente da atencdo que damos a eles. Seja na vida
cotidiana, seja no mundo corporativo e institucional, estamos imersos em ambiente repleto
de riscos, oportunidades e ameacas que, se nao gerenciados, podem comprometer o

alcance de objetivos almejados.'®

A cada tomada de deciséo, a cada movimento de gestao executado ou que se deixa
de executar, altera-se a probabilidade de ocorréncia de eventos futuros, ampliando-se ou
reduzindo-se o nivel de riscos a que a organizacao se encontra exposta e esta disposta a

tolerar.

No ambito do MPT, risco € a possibilidade de que um evento afete o alcance de
objetivos institucionais (Portaria PGT n. 890, de 14/06/2023). Portanto, é todo evento capaz
de afetar a realizacdo de sua missao, de seus objetivos estratégicos, taticos e operacionais,
0os resultados institucionais, seus processos de trabalho, projetos e capacidades

organizacionais.

Toda organizacao enfrenta riscos, inclusive no setor publico. Seja devido a fatores
internos, como a discricionariedade no processo de tomada de decisdes, seja em
decorréncia de fatores externos, como a alteracdo das leis que disciplinam a atividade
institucional. Quando negligenciados ou nao gerenciados de forma adequada, esses riscos
podem afetar a eficacia e a eficiéncia na prestacdo de servi¢cos publicos e a confianca da

sociedade na atuacao institucional.®

17 Brasil. Tribunal de Contas da Unido. Referencial basico de gestao de riscos / Tribunal de Contas da Unido.
— Brasilia: TCU, Secretaria Geral de Controle Externo (Segecex), 2018.

18 Jdem.

19 MIRANDA, Rodrigo Fontenelle de A. Implementando a gestao de riscos no setor publico. Belo Horizonte:
Férum, 2017, p. 37.

13
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Segundo o Tribunal de Contas da Uniéo, esses riscos decorrem da natureza das
atividades institucionais, de novas realidades, de mudangcas nas circunstancias e nas
demandas sociais, da propria dindmica da Administragcdo Publica, bem como da
necessidade de mais transparéncia, prestacdo de contas e cumprimento de variados
requisitos legais e regulatérios. E por isso que as instituicdes publicas também precisam
gerir riscos, implementando um processo continuo e permanente de gerenciamento de
riscos, que compreenda a identificacdo, analise, avaliagédo, tratamento e monitoramento
de medidas de prevencéo, reducao ou eliminacéo dos riscos, de modo a criar as condi¢cdes

para o alcance dos objetivos institucionais.?°

A gestao de riscos consiste, assim, em um conjunto de recursos, processos e
atividades coordenadas para administrar os riscos inerentes as atividades institucionais,
com vistas a conferir razodavel seguranca ao alcance dos objetivos institucionais. Para isso,
podem ser adotadas abordagens informais até abordagens altamente estruturadas e
sistematizadas de gestéo de riscos, a depender do porte e da complexidade da estrutura

organizacional.?!

Segundo o TCU, adotar padrbes e boas praticas estabelecidos em modelos
reconhecidos € uma maneira eficaz de estabelecer uma abordagem sistematica, oportuna
e estruturada para a gestao de riscos, que contribua para a eficiéncia e a obtencéo de
resultados consistentes, evitando que a Instituicdo seja aparelhada com instrumentos e
procedimentos de controle burocraticos, descoordenados, que podem levar a falsa
impressao da existéncia de um sistema de gestéo de riscos e controle efetivo, mas que, na

pratica, ndo garantem os beneficios desejados.??

Por essas razdes, o TCU vem adotando recomendacgdes para que entes e 0rgaos
publicos adotem politicas de gestdo de riscos estruturadas e eficientes, com base em

marcos regulatérios internacionalmente reconhecidos. Nesse contexto, o acérddo TCU n.

20 Brasil. Tribunal de Contas da Unido. Portaria Segecex n. 9, de 18 de maio de 2017. Aprova o Roteiro de
Auditoria em Gestao de Riscos. Brasilia: TCU, 2017.

21 Brasil. Tribunal de Contas da Unido. Referencial basico de gestéo de riscos / Tribunal de Contas da Unido.
— Brasilia: TCU, Secretaria Geral de Controle Externo (Segecex), 2018.

22 |dem.

14
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11.563/2016 (2% Camara) recomenda ao MPT o estabelecimento de um sistema de gestao

de riscos.

2. A estrutura de gestao de riscos do MPT

A estrutura de gestdo de riscos é a maneira como a Instituicdo se organiza para
gerenciar 0s riscos de suas atividades, representando o conjunto de componentes e
arranjos organizacionais para a concepc¢ao, a implementacdo, o monitoramento, a analise
critica e a melhoria continua da gestdo de riscos atraves de toda a organizagdo. Inclui a
politica de gestdo de riscos, 0S manuais e guias, 0s recursos, a definicdo de objetivos e de
papéis e responsabilidades que permitirdo incorporar a gestao de riscos em todos 0s niveis

da organizagédo.?®

A seguir serdo apresentados os principais elementos da estrutura de gestao de
riscos do MPT.

2.1. A Politica de Gestao de Riscos do MPT

O MPT instituiu uma Politica de Gestdo de Riscos do MPT (Portaria PGT n.

890/2023) fundada nas seguintes premissas:

v' de que a atuacdo do Ministério Pubico do Trabalho envolve riscos, enquanto
incertezas com potencial de impactar os objetivos estratégicos da Instituicéo,
influenciando o desempenho organizacional no cumprimento de sua missao

institucional;

v' da necessidade de preservacdo da imagem institucional e da integridade,
eficiéncia e seguranca das operac6es em todos os niveis hierarquicos do MPT;

e

23 ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS — ABNT. NBR I1SO 31000: Gestdo de riscos:
Principios e diretrizes. Rio de Janeiro, 2009.
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v de que a gestdo de riscos em nivel institucional aumenta a capacidade da
Instituicdo para lidar com incertezas, estimula a transparéncia organizacional e
contribui para o uso eficiente, eficaz e efetivo de recursos humanos e materiais,

bem como para o fortalecimento da reputacao institucional.

A gestao de riscos no ambito do MPT tem por objetivo “orientar a tomada de decisao
com vistas a garantir um nivel de seguranca que atenda ao pleno cumprimento e alcance
dos objetivos institucionais, subsidiando o estabelecimento de prioridades estratégicas”
(Portaria PGT n. 890/2023, art. 4°).

S&o principios da gestao de riscos no MPT (Portaria PGT n. 890/2023, art. 5°):

| - fomentar a atuacéo institucional responsavel;

Il - considerar riscos e também oportunidades;?*

[l - aplicar-se a qualquer tipo de atividade ou projeto;

IV - aplicar-se de forma continua e integrada aos processos de trabalho;
V - basear-se nas melhores informacdes disponiveis;

VI - ser implantada por meio de ciclos de revisdo e melhoria continua;
VII - considerar a importancia dos fatores humanos e culturais; e

VIII - ser dirigida, apoiada e monitorada pela alta administracéo.

2.2. O Sistema de Governanca de Gestao de Riscos do
MPT

24 O presente Manual foca o risco em sua dimensdo negativa, como evento capaz de comprometer ou
prejudicar o atingimento dos objetivos institucionais, em face da prioridade dada a abordagem preventiva
de perdas institucionais. No entanto, todas as premissas aqui expostas, inclusive o processo de gestao de
riscos exposto no item 3, sdo plenamente aplicaveis ao risco em sua dimensao positiva, no sentido das
oportunidades. Em futura versao, o Manual deve aprofundar aspectos dessa dimenséao positiva.
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A governanca da gestdo de riscos no ambito institucional é desenvolvida pelo

Sistema de Governanca da Gestdo de Riscos do Ministério Publico do Trabalho —

SGGR/MPT, integrado por todas as instancias de gestao, no ambito da Instituicdo, sob

a responsabilidade imediata das seguintes instancias (Portaria PGT n. 890/2023, art. 6°):

I. Conselho Superior do MPT,;
II. Procurador(a)-Geral do Trabalho;
lll. Diretoria-Geral da PGT,;

V. Comité de Gestdao de Riscos — CGR e demais comités do Sistema de

Governanca da Gestao Estratégica — SIGGE;

V. Secretaria de Gestao de Riscos — SGR e demais secretarias do Gabinete

do Procurador-Geral do Trabalho;
VI. Procuradores(as)-Chefes das Procuradorias Regionais do Trabalho; e

VII. Diretorias Regionais das Procuradorias Regionais do Trabalho.

O(a) Procurador(a)-Geral do Trabalho coordena as atividades de governanca da

gestdo de riscos no MPT, “cabendo-lhe zelar pela Politica de Gestdo de Riscos, garantir

sua execucao e definir os limites de exposicdo a riscos, sobretudo os riscos criticos e
sistémicos no ambito do MPT” (Portaria PGT n. 890/2023, art. 7°).

Para desenvolver essa atividade, o(a) Procurador(a)-Geral do Trabalho conta com

o auxilio de duas instancias especializadas:

(1)

(I1)

o Comité de Gestao de Riscos — CGR, composto pela alta administracao,
com a principal atribuicdo de atuar como instancia consultiva na Instituicéo,
revisdo e operacionalizacdo da Politica de Gestdo de Riscos do MPT e na
avaliagdo permanente do Sistema de Governanga da Gestdo de Riscos do
MPT; e

a Secretaria de Gestao de Riscos — SGR, coordenada pelo(a) Secretario(a)
de Gestéo de Riscos e pelo(a) Secretario(a) de Gestédo de Risco Adjunto(a),
tem por principal atribuicdo atuar como instancia de suporte técnico e de
articulacéo, junto ao Gabinete do(a) Procurador(a)-Geral do Trabalho, na

implementagcdo e na operacionalizacdo da Politica de Gestdo de Riscos no
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ambito do MPT; na definicio e implementacdo dos processos de
gerenciamento de riscos em todos 0s niveis organizacionais; na integracao da

gestao de riscos com outras atividades de gestéo etc.

2.3. O gerenciamento de riscos no ambito do MPT

Definidos — no ambito da governanca —, a politica, a estrutura, o processo, as
ferramentas e as responsabilidades pela gestédo de riscos, todas as instancias de gestao
do MPT, nos niveis estratégico, tatico e operacional, serdo instadas a realizar o

gerenciamento de riscos.

O gerenciamento de riscos consiste na implementacéo pratica do processo de
gestdo de riscos aplicado a sua unidade, aos seus processos de trabalho, projetos ou
guaisquer outros objetos de andalise no ambito de suas competéncias, com a finalidade de
aferir a eficacia e a suficiéncia dos controles existentes e a implementacao de outras

medidas de controle de riscos que se fizerem necessarias.

Todos(as) os(as) gestores(as) no ambito do MPT sdo responsaveis por
implementar o gerenciamento dos riscos inerentes as atividades sob sua atribuigcdo, com
suporte técnico da SGR, utilizando para isso 0 processo de gestdo de riscos previamente

definido e instrumentalizado pelo sistema informatizado de gestéo de riscos do MPT.

A Politica de Gestao de Riscos define como proprietério(a) do risco o(a) “agente
ou instancia com a responsabilidade funcional pelo risco e a autoridade para
gerencia-lo” (Portaria PGT n. 890/2023, art. 2°, VIII).

Para viabilizar o gerenciamento de riscos com aplicacdo do método
sistematicamente estruturado de gestao de riscos desenvolvido pelo MPT, com base nas
melhores normas técnicas acerca do tema, a SGR desenvolveu uma ferramenta
tecnoldgica disponibilizada na plataforma Teams: IRis - Sistema de Integracdo da Gestao

de Riscos.

Com base nessas informacoes, € possivel retratar a estrutura de gestao de riscos

do MPT na seguinte figura:
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ESTRUTURA DE GESTAO DE RISCOS DO MPT

POLITICA DE
GESTAO DE RISCOS
Coordenagio DO MPT
SISTEMA DE
GOVERNANCA DE _
GESTAO DE RISCOS
DO MPT
SGGRIMPT

GERENCIAMENTO
DE RISCOS

- SISTEMA Iris -

Execucio

Figura 1: Estrutura de gestéo de riscos do MPT

2.4. Base tedrica e normativa da gestao de riscos

O modelo de gestdo de riscos no ambito do MPT tem por bases normativas e
tedricas as recomendacdes das melhores préticas internacionais que tratam da gestao de
riscos, como o COSO/ERM?®, as normas INTOSAI GOV 9130/20072¢ e, principalmente, a
ABNT NBR ISO 31000/31010 e afins.

A ABNT NBR ISO 31000/31010 fornece principios e diretrizes para gerenciar
gualquer tipo de risco em toda ou em parte de qualquer tipo de organizacdo. Trata-se de
uma norma geral, independentemente de industria, setor ou area e ndo concorre com outras
normas sobre gestdo de riscos em areas especificas. Busca servir como um guia mestre
em matéria de gestao de riscos e harmonizar os processos de gestéo de riscos, fornecendo
uma abordagem comum, que pode ser aplicada a uma ampla gama de atividades, incluindo

estratégias, decisdes, operacdes, processos, fungbes, projetos, produtos, servigos e

25 O guia Internal Control - Integrated Framework (COSO 1), publicado em 1992 pelo Committee of
Sponsoring Organizations of the Treadway Commission — COSO, consolidou a ideia de gestédo de risco
corporativo e apresentou um conjunto de principios e boas praticas de gestédo e controle interno (COSO,
1992). Em 2004, o COSO publicou o Enterprise Risk Management - Integrated Framework (conhecido
como COSO-ERM ou COSO ll), modelo de referéncia que estendeu o COSO I, tendo como foco a gestao
de riscos corporativos.

26 INTOSAI (International Organization of Supreme Audit Institutions). Reporting Standards in Government
Auditing (ISSAI 400).
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ativos.2’

A politica de gestdo de riscos do MPU (Portaria PGR n. 78/2017) institui as
diretrizes, os objetivos e as responsabilidades pela gestao de riscos nos ramos do MPU.

Com base nas normas técnicas acima referidas, a politica de gestéo de riscos do
MPT (Portaria PGT n. 890/2023) estabelece a estrutura, os objetivos e as responsabilidades

pela gestdo de riscos, e disciplina o processo de gestédo de riscos no ambito institucional.

Por fim, o presente Manual de Gestédo de Riscos apresenta, de forma didatica, o
modelo de gerenciamento de riscos adotado pelo MPT, bem como os artefatos utilizados
para esse fim, detalhando-o e servindo como um passoO a passo para a correta

implementagéo da gestéo de riscos no ambito institucional.

ABNT NBR ISO
31000/31010

POLITICA DE
GESTAO DE RISCOS
MPU

POLITICA DE
GESTAO DE RISCOS

PLANO DE
GESTAO DE RISCOS

MANUAL DE
GESTAO DE
RISCOS MPT

Figura 2: Base normativa da gestao de riscos do MPT

27 ASSOCIAGCAO BRASILEIRA DE NORMAS TECNICAS — ABNT. NBR ISO 31000: Gestdo de riscos:
Principios e diretrizes. Rio de Janeiro, 2009.
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3. Processo de Gestao de Riscos

O processo de gestdo de riscos do MPT, orientado pelas melhores normas
técnicas acerca do tema, contempla uma jornada composta por 6 (seis) fases de atividades
iterativas e interativas,”® em que cada fase se desdobra em um conjunto integrado de
procedimentos, analises e decisfes conduzidos por uma equipe de avaliadores(as) com

conhecimento e atribuicdo sobre o objeto da avaliacao.

O processo tem por finalidade identificar e avaliar qualitativamente os riscos
associados a unidade, ao processo ou projeto em analise; aferir o nivel de tolerancia
institucional aos riscos; aferir a existéncia e a confiabilidade dos controles eventualmente
existentes para tratamento dos riscos; propor novos controles ou o aperfeicoamento
daqueles existentes, quando necessario; estabelecer cronograma de acbes para o
tratamento dos riscos e fazer os encaminhamentos complementares necessarios a gestao

eficiente dos riscos em tratamento.

Para viabilizar a implementacé&o do processo de gestéo de riscos em suas unidades
de gestdo, o MPT desenvolveu o aplicativo tecnoldgico IRis — Sistema de Integracdo da

Gestéo de Riscos, ancorado na plataforma Microsoft Teams.?°

Esse processo deve ser realizado por cada instancia de gestdo, com a participacao
de sua equipe, sob a conducéo dos(as) facilitadores(as) em gestao de riscos — membros e
membras, servidores e servidoras capacitados(as) para a atividade —, e com o auxilio da
SGR.

Os resultados do processo de gestdo de riscos devem ser comunicados e

integrados a gestao institucional, para subsidiar a tomada de decisdes eficientes.

Trata-se, portanto, de uma construcao coletiva que deve envolver a colaboracéo e
0 engajamento de todos os agentes interessados de fato e de direito (gestores e gestoras,

servidores e servidoras com conhecimento sobre o objeto analisado), para que se obtenha

28 A iteracdo diz respeito a sequéncia procedimental de operacdes, em que o objeto de cada operacdo é o
resultado da operacédo anterior; a interacdo diz respeito a integracdo sistematica entre as diferentes fases.

29 Microsoft Teams é uma plataforma tecnolégica unificada de comunicagdo e colaboragdo em equipe,
integrada ao pacote Office 365 da Microsoft.
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a melhor compreensao dos fatores criticos que influenciam o sucesso organizacional e a
maior qualidade e precisdo das andlises produzidas. Dai porque a gestao riscos tem, como
um de seus principios basilares, a necessidade de consideragcdo dos fatores humanos e
culturais (Handbook ABNT 31000, 2023).

A figura abaixo retrata o processo de gestao de riscos concebido pelo TCU com
base nas subsecdes 5.2 a 5.6 da norma ABNT NBR ISO 31000:2009,°° modelo que
constitui referéncia para o processo de gestao de riscos adotado pelo MPT.

Sy  Estabelecimento do contexto (5.3) =

Processo de avaliacdo de riscos (5.4)

<« » Identificagdo de riscos (5.4.1) < >

«> Anilise de riscos (5.4.2) < >

Comunicacdo e consulta (5.2)

Monitoramento e analise critica (5.5)

«> Avaliacdo de riscos (5.4.3) >

> Tratamento de riscos (5.4.4) <«
+

Registro do processo de gestao de riscos

Figura 3: Processo de gestéo de riscos segundo o TCU
O processo de gestéao de riscos envolve 6 (seis) fases:

1. O estabelecimento do contexto interno e externo: reconhecimento do
ambiente no qual a organizacéo busca atingir seus objetivos, o qual pode ser

toda entidade ou parte dela, um processo de trabalho, projeto, operacéo etc., e

30 TCU - Tribunal de Contas da Unido. Referencial basico de gestdo de riscos do Tribunal de Contas da
Unido. — Brasilia: TCU, Secretaria Geral de Controle Externo (Segecex), 2018.
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gue passa a ser 0 objeto da gestéo de risco;

A identificagcdo dos riscos: reconhecido o objeto da gestdo de riscos, sao
identificados os eventos indesejados (eventos-risco negativos) associados ou

atrelados a esse objeto, merecedores de gestéo;

A analise de risco: em relacdo a cada evento-risco identificado, s&o
desenvolvidas atividades voltadas a compreender o grau de probabilidade de
sua ocorréncia, o grau de intensidade e extensdo dos seus impactos, a relacéo
entre a probabilidade e o impacto (nivel de risco inerente), o grau de
confiabilidade dos controles eventualmente existentes e seu impacto sobre o

nivel de risco anteriormente identificado (nivel de risco residual);

A avaliacdo de riscos: com base nos resultados de analises de riscos, decide-
se sobre quais riscos necessitam de tratamento e estabelece-se a prioridade

para a implementacéo do tratamento;

O tratamento dos riscos: envolve a selecdo de uma ou mais opgdes de
tratamento (evitar, reduzir, transferir, aceitar) para modificar o nivel de cada
risco e a elaboracéo de planos de tratamento que, uma vez implementados,

implicardo novos controles ou modificacdo dos existentes;

O monitoramento continuo e a analise critica das medidas de tratamento:
consiste em verificar, supervisionar e observar criticamente o comportamento
do risco, suas causas, consequéncias e a implementacdo das medidas de

controle.

Outra atividade que integra o processo de gestao de riscos € a comunicagao e

consulta entre a Instituicdo e os agentes interessados, internos e externos, para viabilizar

a construcao do contexto, auxiliar na identificacdo dos riscos e garantir que estejam cientes

de seus papeis e responsabilidade, e apoiem o tratamento dos riscos. No entanto, essa néo

€ uma fase procedimental, mas uma atividade transversal a todas as fases, que deve ser

desenvolvida permanentemente, desde antes do inicio das atividades de gerenciamento de

riscos, para subsidia-lo.

Esse processo de gestéo de riscos deve ser desenvolvido por uma equipe formada
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pelo gestor da unidade em analise (proprietario do risco), por servidores(as) conhecedores
da estrutura e dinamica operacional da unidade, além de especialistas no tema objeto da
analise, que podem ser convidados, sob a conducdo de um(a) facilitador(a), que tem por
atribuicdo conduzir as dinamicas de grupo necessarias a construcdo das analises, com

observancia da metodologia adotada pelo MPT, por meio do aplicativo IRis.

O processo de gestédo de riscos pode ser aplicado a uma ampla gama de atividades
da organizacao, em todos os niveis, incluindo estratégias, decisdes, operacdes, processos,
funcdes, projetos, produtos, servicos e ativos, e € suportado pela cultura e pela estrutura

de gestao de riscos da entidade.

A figura a seguir, que toma por base as fases procedimentais acima referidas,

ilustra o fluxo do processo de gestéo de riscos do MPT, a seguir explicitado.

Confianca dos Controles

Risco Residual

K J

Figura 4: Processo de Gestéo de Riscos do MPT

24



GESTAO | |
pe miecos | '/ MPT

Ministério Publico do Trabalho

Esse processo requer a participacdo de todos ou da maioria dos agentes
interessados, vinculados ao contexto no qual os riscos serdo avaliados. Iniciado o
gerenciamento de riscos, 0 grupo inicial de avaliadores ndo precisa ser o que,
necessariamente, ira finaliza-lo, pois esse gerenciamento tem carater ciclico, dinamico e

continuo no tempo.

3.1. Definindo o Contexto e o(s) Objeto(s) de Gestéao

de Riscos

A primeira fase do processo de gestdo de riscos diz respeito a definicdo de qual
serd a unidade de gestdo a ser objeto do gerenciamento de riscos. Pode ser toda a

entidade ou parte dela, uma area, setor ou departamento.

A unidade de gestéo a ser objeto da analise pode ser todo o MPT, na perspectiva
de sua misséo e de seus objetivos estratégicos; uma area ou setor de atuacao institucional,
no plano tatico; uma unidade administrativa, no plano operacional, ou quaisquer outras

unidades passiveis de gerar resultados institucionais.

Definida previamente essa unidade a ser objeto do gerenciamento de riscos, devem
ser mapeadas todas as informacfes necessarias a seu respeito, a partir do reconhecimento

do contexto ambiental no qual ela busca atingir seus objetivos.

Essa fase se desdobra em 4 (quatro) atividades principais: a) mapeamento do
contexto externo; b) mapeamento do contexto interno; c) identificacdo dos fatores criticos;

e d) definicdo do(s) objeto(s) de gestao de riscos.

3.1.1. Mapeando o Contexto Externo

A equipe de avaliacdo deve reconhecer e compreender o contexto do ambiente

externo no qual a organizacdo esté inserida, faz parte, influencia e é influenciada.

Nessa atividade, a equipe de avaliadores(as) exercita a percepcdo do ambiente
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externo ao MPT, coleta dados e informacgfes e discute conhecimentos para alimentar e
compartilhar um banco de informacoes a respeito do contexto em que o MPT se encontra
inserido, em 7 (sete) diferentes dimensdes: a) necessidades da sociedade; b) economia
politica e ambiente; c) tendéncias tecnologicas; d) parceiros institucionais; e) leis e

resolucdes; f) demografia, educacdo e emprego e g) incertezas.

Fase 1: Analise do Contexto . ) N
_ Contexto Externo Contexto Interno SWOT Objetos de Riscos L fP

ECONOMIA, POLITICA (7) /| TENDENCIAS TECNOLOGICAS () 7 | PARCEIROS INSTITUCIONAIS (7) /7

:D MPT E AMBIENTE

@ 7
NECESSIDADES DA SOCIEDADE—'

LEIS E RESOLUGCOES @) DEMOGRAFIA, EDUCAGAO  (?) / | INCERTEZAS @
E EMPREGO

Atualizado em

Figura 5: Canvas do Contexto Externo

Tendo como base pratica a aplicacdo de meétodos colaborativos, todas as
atividades em todas as fases do gerenciamento de riscos devem seguir um rito didatico-
pedagdgico composto por dois momentos bem definidos: momento das possibilidades

(exercicio individual) e momento das escolhas (exercicio coletivo).

Numa espécie de brainstorming e no primeiro momento da atividade
(possibilidades), os(as) avaliadores(as) preenchem o0s campos do Canvas,
individualmente, sem olhar ou julgar o contetdo do que os(as) demais estdo também
preenchendo. Todos trabalham e contribuem ao mesmo tempo para o preenchimento do

maior numero de informacdes possivel, pois o0 importante neste primeiro momento é o fator
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guantidade de informacdes e percepcbes e, por isso, ndo é autorizado o uso de
julgamentos e discussdes sobre o que o(a) colega esta preenchendo e apontando como
resultado de suas ideias e entendimento.

Tendo todos(as) os(as) integrantes da equipe de avaliadores(as) finalizado suas
contribui¢des individuais, inicia-se 0 segundo momento (escolhas). Aqui, o foco do trabalho
passa a ser a apropriacdo do que os(as) outros(as) colegas trouxeram de informagdes e
percepcdes para, em seguida, iniciar as discussoes e 0s julgamentos a respeito da validade
e adequacao das ideias apresentadas, com o objetivo de aprovar, eliminar, alterar de lugar
ou reformular, coletivamente, todas as informacBes e percepcdes do grupo. Nesse
momento, o importante € o fator qualidade do que foi compartilhado e escolhas devem
ser feitas, finalizando a atividade.

No Canvas do contexto externo ndo ha uma ordem ideal de preenchimento. No

entanto, recomenda-se que o ultimo campo a ser preenchido seja o das “incertezas”.

3.1.2. Mapeando o Contexto Interno

Y

O contexto interno se refere a razdo de existir da entidade, area ou unidade

organizacional objeto da gestdo de riscos.

O mapeamento do contexto interno € a busca pelo entendimento e pelo
alinhamento dos conhecimentos e percepc¢des dos(as) envolvidos(as) em torno da légica
de funcionamento do MPT, da area ou unidade organizacional, a depender da amplitude do
objeto em analise, e daquilo que produz, do porqué produz, para quem, com quem e como

produz a atividade institucional.

Nessa fase, a equipe de avaliadores(as) de riscos deve exercitar sua percepcao,
coletar dados e informacgdes e discutir conhecimentos para alimentar e compartilhar um
banco de informagfes a respeito do contexto interno da entidade, da area ou unidade
organizacional, em 9 (nove) diferentes dimensdes: a) destinatarios; b) parceiros-chave; c)
entregas; d) processos-chave; e) recursos-chave; f) projetos-chave; g) contribuicdo de

valor; h) alinhamento estratégico e i) objetivos e desafios.
Assim como na fase anterior, segue-se 0 mesmo rito didatico-pedagdgico composto
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por dois momentos bem definidos: momento das possibilidades (exercicio individual) e

momento das escolhas (exercicio coletivo).

Fase 1: Analise do Contexto ) , e

— Contexto Externo Contexto Interno SWOT Objetos de Riscos [ ?
PARA QUEM e COM QUEM fazemos? COMO fazemos? 0 QUE e POR QUE fazemos?
DESTINATARIOS (?) /  ENTREGAS (?) / RECURSOS-CHAVE (?) /  CONTRIBUIGRODEVALOR (7)

ALINHAMENTO ESTRATEGICO(?) #
Ver Mapa Estratégico

PARCEIROS-CHAVE (?) /  PROCESSOS-CHAVE (?) / PROJETOS-CHAVE @ 7
Ver Processos Mapeados

OBJETIVOS E DESAFIOS @ /

Figura 6: Canvas do Contexto Interno

Observe-se que a ferramenta do Canvas esta dividida em trés grandes blocos (para
guem e com quem fazemos; como fazemos; o que e por que fazemos). Nao ha uma ordem
ideal de preenchimento desses blocos, o avaliador pode comecar por aquele em que as

informacdes e percepcdes estejam mais disponiveis em sua mente.

3.1.3. Identificando os Fatores Criticos

Definidos os contextos externo e interno, neles os(as) avaliadores(as) devem
identificar os principais fatores criticos, ou seja, os fatores externos e internos que mais
podem influenciar o cumprimento (o sucesso) dos objetivos da unidade em anélise (0 MPT,
a area, a unidade organizacional, o projeto, acao ou atividades em analise), bem como o

comprometimento (o insucesso) deles.
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Para auxiliar na identificacdo desses principais fatores criticos, o aplicativo IRis
disponibiliza a ferramenta de analise SWOT,3 metodologia concebida para fazer o
cruzamento das forcas e fraquezas da entidade, da area, projeto, atividade ou unidade em
analise, no ambito do contexto interno, com oportunidades e ameacas a esses objetos,

advindas do ambiente externo.

A partir desses elementos de forgas/fraquezas, oportunidades/ameacas, podem ser

mais facilmente identificados os principais fatores criticos de riscos a unidade em analise.

: Anali: ~
(2B IZRdnm Contexto Externo Contexto Interno SWoT Objetos de Riscos [ ‘?
Fatores Positivos Fatores Negativos
(S) FORCAS () / | W) FRAQUEZAS ONV4

Contexto Interno

(0) OPORTUNIDADES (:?} # B M AamEAcAs [©) Va

Contexto Externo

. )
PRINCIPAIS FATORES CRITICOS: N /

Figura 7: Canvas dos Fatores Criticos (SWOT)

Assim como nas atividades anteriores, segue-se o0 mesmo rito didatico-pedagogico
composto por dois momentos bem definidos: momento das possibilidades (exercicio

individual) e momento das escolhas (exercicio coletivo).

N&o ha uma ordem ideal de preenchimento do Canvas, mas recomenda-se que o

ultimo campo a ser preenchido seja o dos “principais fatores criticos”, que influenciaréo a

31 Analise SWOT é uma ferramenta de gestdo que serve para identificar forgas e fraquezas, oportunidades
€ ameagas a um novo projeto, especialmente na realizagdo de seu planejamento estratégico. A sigla
SWOT significa: Strengths (Forgas), Weaknesses (Fraquezas), Opportunities (Oportunidades) e Threats
(Ameagas). Em portugués, é também conhecida como Analise FOFA ou Matriz SWOT.
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definicdo do(s) objeto(s) de gestdo de riscos a serem trabalhados nas fases posteriores.

3.1.4. Definindo o(s) Objeto(s) de Gestao de Riscos

Identificados os principais fatores criticos ao sucesso ou insucesso da unidade de
gestdo em andlise, a equipe de avaliadores(as) deve definir/escolher o(s) objeto(s) de
gestdo de riscos, ou seja, a acédo, atividade ou recurso que, no ambito da unidade de
gestdo em analise, mais pode ter seu objetivo afetado/comprometido por esses fatores

criticos.

Tecnicamente, portanto, o(s) objeto(s) de gestdo riscos néo sao escolhidos de
forma aleatéria, mas a partir da percepcéo da influéncia dos principais fatores criticos,
identificados na analise SWOT, sobre os elementos que integram a unidade de gestdo em
analise, que podem ser quaisquer dos elementos voltados ao alcance de seus objetivos:
processos de trabalho, projetos, entregas, indicadores, metas, recursos, parcerias,
infraestrutura, patriménio, pessoas, relacées de trabalho, ativos, sistemas, tecnologia, os

proprios objetivos etc.
Essa atividade pode ser guiada pelas seguintes questoes:

1) Considerando o contexto e o0s principais fatores criticos mapeados e
identificados, onde algo pode dar errado (evento-risco negativo), atrapalhar os
resultados e comprometer a contribuicdo de valor da unidade de gestdo em

analise?

2) Considerando o contexto e os fatores criticos mapeados e identificados, onde
algo pode dar certo (evento-risco positivo), potencializar os resultados e

garantir a contribuicdo de valor da unidade de gestdo em analise?

Assim como nas atividades anteriores, segue-se o0 mesmo rito didatico-pedagogico
composto por dois momentos bem definidos: momento das possibilidades (exercicio

individual) e momento das escolhas (exercicio coletivo).

No Canvas do(s) objeto(s) de gestao riscos, s6 ha necessidade de preenchimento

do campo central “objetos de gestéo de riscos”, pois os demais campos ja foram definidos

30



GESTAO | |
pemiacoe | 1+ /MPT

Ministério Publico do Trabalho

nas atividades anteriores (Figura 4) e sé precisam ser resgatados para ilustracdo do

contexto em que o(s) objeto(s) de riscos foi(ram) definido(s).

Fase 1: Anilise do Contexto : . N
_ Contexto Externo Contexto Interno SWOT Objetos de Riscos [ ?

ENTREGAS: CONTRIBUICAO E VALOR:

OBJETOS DE GESTAO DE RISCOS

RECURSOS-CHAVE: ALINHAMENTO ESTRATEGICO:

PROCESSOS-CHAVE: OBJETIVOS E DESAFIOS

PROJETOS-CHAVE: FATORES CRITICOS:

Figura 8: Canvas dos Objetos de Riscos

3.2. Identificando Riscos

Definido mais de um objeto de gestao de riscos, a equipe de avaliadores(as) deve
eleger o objeto prioritario, aquele que sera submetido as préximas fases do processo de

gestéo de riscos.

Cada objeto de gestao de riscos identificado pode ser submetido ao processo de

gestao de riscos, na ordem que a equipe de avaliadores(as) entender adequada.

Nessa fase de identificacdo de riscos, o objeto prioritario € colocado em destaque
e a equipe de avaliadores(as) deve indicar eventos indesejados (eventos-risco negativos),
associados ou atrelados a esse objeto, que, se ocorrerem, podem comprometer o alcance

de seus objetivos.

O procedimento de identificacdo de riscos € feito com uso de técnicas de

brainstorming e/ou brainwriting para estimulo e registro do maior nimero de percep¢des
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possivel, bem como para gerar a mobilizacao da inteligéncia coletiva, seguindo-se 0 mesmo
rito didatico-pedagogico composto por dois momentos bem definidos: momento das
possibilidades (exercicio individual) e momento das escolhas (exercicio coletivo).

No Canvas da identificacdo de riscos, recomenda-se que o preenchimento seja
realizado no sentido da esquerda para direita, mantendo uma logica sobre a inclusdo de
ideias sobre riscos, a discusséo de validade dessas ideias e a escolhas dos eventos de

riscos considerados mais relevantes.

. - ™ = ]
Fase 2: Identificacdo dos Riscos —— Riscos =7

Objeto: A Modo: 1. Inclusdc de Ideias W

Figura 9: Canvas da Identificacdo de Riscos

Essa atividade pode ser dirigida pela seguinte questao: considerando o objeto de
gestéo de riscos escolhido e todos os elementos a ele associados, 0 que pode dar errado

(evento-risco negativo) a ponto de comprometer os resultados esperados?

Apos identificar todos o0s possiveis eventos-risco associados ao objeto em analise,
realiza-se uma rodada de votacao para identificacdo daqueles que sdo percebidos pela
equipe como os mais relevantes, ou seja, com maior poder de comprometimento do objeto
de andlise. Os eventos-riscos mais votados recebem o status de risco e passam as

préximas fases de analise.

32



GESTAO | |
pe miecos | '/ MPT

Ministério Publico do Trabalho

Cada risco identificado deve ser classificado conforme sua natureza: estratégico,
operacional, de conformidade, de integridade, de recursos humanos, de reputacdo, de
seguranca institucional, de tecnologia da informagao ou de privacidade de dados (conforme
classificacdo prevista no art. 3° da Politica de Gestdo de Riscos do MPT — Portaria PGT n.
890/2023).

3.2.1. Mapeando as Causas do Risco

Identificado o risco, passa-se ao mapeamento de suas causas e provaveis

consequéncias. O processo deve ser aplicado a cada risco, individualmente.

Destacado o risco prioritario a ser analisado, a equipe de avaliadores(as) realiza o
estudo de suas causas. Para auxiliar nessa atividade, o aplicativo IRis disponibiliza a
ferramenta de analise denominada Diagrama de Ishikawa, ou simplesmente Espinha de
Peixe. A finalidade maior dessa ferramenta de analise € identificar a causa-raiz ou as
causas-raizes do risco, aqueles pontos precisos na cadeia causal onde a aplicacdo de uma

acao preventiva pode impedir a ocorréncia do evento-risco.3?

No Canvas do Diagrama de Ishikawa, o risco representa o tronco central do qual
derivam, como espinhas de peixe, causas de diferentes categorias, relacionadas a
processos de trabalho, estrutura organizacional, tecnologia, recursos, infraestrutura,

ambiente externo, pessoas e outros.

N&o ha uma ordem de preenchimento ideal do Canvas do Diagrama de Ishikawa.
As categorias de causas sugeridas ndo esgotam as possibilidades de categorizacao e néo
devem limitar o processo criativo de identificacdo das causas. Por outro lado, ndo é
necessaria a identificacado de causas relacionadas a todas as categorias sugeridas. Sempre
gue identificada uma causa que ndao se adeque a uma das categorias pré-definidas,

recomenda-se preenché-la no campo “outros”.

32 O Diagrama de Ishikawa, também conhecido como Espinha de Peixe ou Diagrama de Causa e Efeito,
€ uma ferramenta de analise de processos, que permite identificar as causas raizes de um problema.
Ele foi desenvolvido pelo engenheiro Kaoru Ishikawa em meados da década de 40 e € amplamente
utilizado pelas organizacdes na identificagdo da fonte maior de determinado problema, com vistas a
busca de solucéo eficaz.
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Fase 2: Identificacdo dos Riscos . . -]
L. Pessoas \7, L. Processos \7: L. Estrutura Organizacional \7, L. Tecnologia \7,

Diagrama de Causa e Efeito
(Ishikawa)

RIS.SGR.0D4
Evento Indesejado (Risco)

I~ Recursos (7)1 Infraestrutura (?) | T~ Ambiente Externo (?) T outros )

Figura 10: Canvas das Causas de Riscos

Para identificar a causa fundamental do risco e ndo apenas os sintomas do
problema, o aplicativo IRis disponibiliza a técnica de analise dos “5 Porqués”: pergunta-se
0 porqué do risco, e a cada resposta formula-se um novo porqué, até a identificacdo da
causa-raiz. Dessa forma, as causas identificadas revelam-se em camadas, e aquelas

superficiais revelam causas mais profundas.
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Técnica dos 5 Porqués

Causa: Causa 1 (primeira camada)
Por qué? | Causa 2 [gera a causa 1)
Por qué? | Causa 3 [gera a causa 2)
Por qué? | Causa 4 (gera a causa 3)
Por qué? | Causa 5 (gera a causa 4)

Por qué? | Causa Raiz (gera & causa 3) ~

Figura 11: Canvas da Causa-Raiz

3.2.2. Mapeando as Consequéncias do Risco

Identificadas as causas do risco, passa-se a mapear as provaveis consequéncias

do evento indesejado, caso ele venha a ocorrer.

A partir desse momento, o aplicativo IRis disponibiliza a ferramenta prépria de
gestdo de riscos denominada BowTie (gravata borboleta), em que o n6é da gravata
representa o risco (o evento indesejado), o extremo da asa esquerda ilustra suas causas —
identificadas na etapa anterior —, enquanto o extremo da asa direita ilustra seus impactos

ou consequéncias — a serem identificados nessa etapa.

A técnica BowTie tem por objetivo final identificar, para as causas, as respectivas
medidas de controle preventivas eventualmente existentes (medidas voltadas a evitar a
ocorréncia do evento), e para 0s impactos ou consequéncias, as respectivas medidas de

controle corretivas eventualmente existentes (medidas voltadas a mitigar os impactos).

A figura abaixo ilustra a técnica BowTie.
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Técnica Bow Tie - Analise de Risco
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Figura 12: Técnica BowTie — Andlise de Risco*

A identificacdo dos controles ser& objeto da etapa seguinte.

Na presente etapa, ja identificadas as causas, a equipe de avaliadores(as) deve

identificar as consequéncias do risco em analise.

O Canvas BowTie disponibiliza, no espaco a esquerda, as causas ja identificadas
na etapa anterior (Diagrama de Ishikawa), e no espaco a direita, 0S campos para insercao

das consequéncias que devem ser identificadas, neste momento, pela equipe.

A vantagem dessa ferramenta é proporcionar a visualizacdo clara das causas que
precisam ser controladas preventivamente e das consequéncias que precisam ser

controladas corretivamente.

33 Disponivel em: http://www.arrudaconsult.com.br/2020/03/analise-de-risco-tecnica-bow-tie.html.
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Fase 2: Identificag3o dos Riscos Riscos Bowtie 0
Controles Associados as Causas @ Controles Associados as Cnnnquincin@

Consequéncias

CAU.5GR.009 CON.SGR.006 s
Causa Raiz 1 Conseguéncia 1
CAU.5GR.010 9 CON.SGR.007 7/
Causa Raiz 2 Consequéncia 2

> vé
CAU.SGR.011 CON.SGR.008

Causa Raiz 3 Consequéncia 3

RIS.SGR.004
Evento Indesejado
(G

Figura 13: Canvas de BowTie (causas e consequéncias)

3.2.3. Mapeando Controles Existentes

As atividades de controle sdo as acdes estabelecida por meio de politicas e
procedimentos desempenhadas em todos os niveis da organizacdo, em varios estagios
dentro do processo organizacional e no ambiente tecnolégico, que ajudam a garantir o
cumprimento das diretrizes determinadas pela Administracdo para mitigar os riscos a

realizacéo dos objetivos.3

Nesta atividade, a equipe de avaliadores(as) mapeia 0s controles existentes no
ambito da Instituicdo, tanto aqueles voltados para controlar as causas do risco, quanto

agueles voltados para controlar as suas consequéncias.

34 The Committee of Sponsoring Organizations of The Treadway Commission - COSO. Controle Interno:
Estrutura Integrada: Sumario Executivo e Estrutura. Tradugdo: PriceWatherhouseCoopers e Instituto dos
Auditores Internos do Brasil, Sdo Paulo, 2013.
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CAU.GPGT.001 CTR.GPGT.001 '
Causa Raiz 1 Controle 1 Causa Raiz 1
{Prevencdo)

Controles Associados as Causas

CON.GPGT.002 7
Controle 1 Consequéncia 1 Controle 2 Consequéncia 1 Consequéncia 1
(Acenuagdo) (Recuperacdo)

CON.GPGT.003 A
Consequéncia 2

CAU.GPGT.002
CausaRaiz 2

CAU.GPGT.003 CTR.GPGT.002 7/ CTR.GPGT.003 7/
Causa Raiz 3 Controle 1 Causa Raiz 3 Controle 2 Causa Raiz 3
(Prevencio) (Detecclo)

CTR.GPGT.006 7 CON.GPGT.004 Z
Controle 1 Consequéncia 3 Consequéncia 3
(Azenuacdo)

RIS.GPGT.001

Evento Indesejado 1 (Evento-
Risco)

Figura 14: Canvas da BowTie (controles)

O Canvas BowTie disponibiliza, entre o risco e suas causas (a esquerda), campos
para identificacdo dos controles associados as causas, eventualmente existentes no &mbito
da unidade de gestdo, os denominados controles preventivos, que funcionam como

barreiras de protecéo voltadas a dificultar ou impedir a ocorréncia do evento-risco.

Os controles preventivos podem exercer duas funcbes, de prevencédo e
deteccao. No caso ilustrado, observe-se que foram mapeados apenas trés controles
preventivos existentes. Um deles, localizado na parte superior, associado a “causa-raiz 17,
exerce a funcdo de prevencao. Os outros dois, inferiores, associados a “causa-raiz 3,
exercem diferentes funcdes, sendo o primeiro de prevencéo e o segundo de deteccéo. Ou
seja, caso o controle de prevencdao falhe, o de deteccdo acusara a falha para permitir que

sejam adotadas acdes voltadas a impedir a ocorréncia do evento-risco.

O Canvas BowTie ainda disponibiliza, entre o risco e suas consequéncias (a
direita), campos para identificacdo dos controles associados as consequéncias,
eventualmente existentes no ambito da unidade de gestdo, os denominados controles
reativos ou contingenciais, voltados a recuperar ou atenuar os impactos do evento

danoso.

Os controles associados as consequéncias funcionam como barreiras de protecéo
voltadas a dificultar ou impedir os desdobramentos relacionados a perdas e danos que

elevam significativamente o impacto final da ocorréncia do risco.
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Tais controles reativos podem exercer duas funcdes, de atenuacdo e

recuperacao.

No caso ilustrado na figura acima, observe-se que foram mapeados apenas trés
controles reativos existentes. Dois deles, localizados na parte superior, associados a
‘consequéncia 1”, exercem diferentes fun¢des, sendo o primeiro de atenuacéo e o segundo
de recuperacdo. Ou seja, além de minimizar a extensao dos impactos, também tem por
finalidade promover a recuperagédo do objeto de risco, para que ele retorne ao seu status
guo anterior, na maxima medida possivel. O terceiro controle reativo existente, na parte
inferior da figura, associado a “consequéncia 3”, exerce apenas a funcédo de atenuacéo, o
gue implica dizer que, para essa consequéncia, ndao ha uma medida de recuperag¢do no

ambito da organizagéo.

Observe-se que, no exemplo ilustrado acima, ndo ha controle preventivo associado
a “causa-raiz 2”, bem como nado ha controle reativo associado a “consequéncia 2”. Isso
porque, nesta fase, sdo identificados apenas o0s controles existentes no ambito da
Instituicdo, sejam eles sem efetividade, apenas previstos em normas ou protocolos internos,

sejam eles implementados ah doc, de forma assistematica.

Com esse mapeamento das causas e consequéncias dos riscos, bem como dos
controles preventivos e reativos eventualmente existentes, finaliza-se a fase de

identificacéo de riscos.

3.3. Analisando Riscos

A terceira fase do processo de gestao de riscos do MPT compreende as analises
voltadas a compreender a chance de o risco vir a se concretizar (probabilidade do risco);
o grau de intensidade e extenséo das possiveis consequéncias do risco (impacto do risco);
a relacéo entre a probabilidade e o impacto do risco (nivel de risco); e o grau de eficiéncia

dos controles do risco (nivel de confianca dos controles).

O objetivo central dessa fase do processo de gestdo de riscos €, a partir de
sucessivas analises, gerar calculos em torno desses indicadores — probabilidade do risco,

impacto do risco, nivel de confianca dos controles e nivel de risco —, com o objetivo de
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identificar, ao final, o nivel do risco em dois distintos momentos: primeiro, o nivel do risco
inerente, sem considerar os controles existentes, e depois, o nivel do risco residual, com

a consideracao dos controles existentes.

Para realizacdo desses calculos, sdo adotados critérios quantitativos e qualitativos
de probabilidade, impacto e confianca dos controles, de modo a permitir a mensuracao dos

niveis de riscos inerente e residual.

Essa fase de andlise compreende duas etapas sucessivas: 1) a analise do risco

inerente; e 2) a analise do risco residual.

Conforme ilustra a figura abaixo, o Canvas da analise de riscos viabiliza aos(as)
integrantes da equipe de avaliadores(as) a realizacdo de andlises individuais, que
consistem na aplicacdo individual dos critérios quantitativos e qualitativos de mensuracao
da probabilidade do risco, da intensidade das consequéncias e dos niveis de confianca dos
controles. Os resultados consolidados dessas analises individuais é que indicaréo, ao final,

0s niveis dos riscos inerente e residual.

Fase 3: Anilise dos Riscos Analise do Risco Inerente  Analise do Risco Residual Detalhes das Analises

RIS.GPGT.001

Risco: Evento Indesejado 1 (Evento-Risco)
Categoria: Estratégico

Objeto de Risco 1 Situagdo: Monitorado

Anilise Consolidada das Causas R Anilise Individual

0BL.GPGT.01 WV (Processa) Causa: Probabilidade (Y

RIS.GPGT.001 Probabilidade do Risco  (2)
Critério: ~

Evento Indesejade 1 (Evento-Risco)

Média Calculada:
Significade da Média: Alto.
Probabilidade do Risco: 0

2 Anilise Individual

Anilise Consolidada das Consequéncias

mpacodoRisco @ Consequéncia e o <

Critério: w

Méedia Calculada:
Significado da Média: Alto.
Impacto do Risco: 0

Figura 15: Canvas da Andlise de Riscos
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3.3.1. Analisando a Probabilidade de Ocorréncia das

Causas

A probabilidade de ocorréncia de um evento-risco esta intimamente ligada a

probabilidade de ocorréncia das possiveis causas que o originam.

A metodologia adotada pelo MPT para mensuracgéo da probabilidade de ocorréncia
do evento-risco consiste em permitir que os(as) avaliadores(as) integrantes da equipe, ap0s
a identificacdo das causas do evento, facam analises individuais sobre niveis de
probabilidade de ocorréncia dessas causas, a luz de critérios previamente estabelecidos e

conforme suas percepcoes e experiéncias.

Na Tabela de Probabilidades de Ocorréncia do Evento-Risco, a probabilidade
€ escalonada em 5 (cinco) niveis: 1. Rara; 2. Pouco Provavel; 3. Provavel; 4. Muito
Provavel; e 5. Praticamente Certa. Os(as) avaliadores(as), individualmente, atribuem um
desses valores de probabilidade a cada uma das causas identificadas, conforme sua
percepcao sobre o potencial de influéncia de cada causa no encadeamento do evento-risco.

Trata-se de um momento do processo de gestdo de riscos em que aspectos
relacionados a prevencdo de riscos sao exercitados. A média dos valores de
probabilidade atribuidos por todos(as) os(as) a avaliadores(as) a todas as causas

consolida, ao final, o nivel de probabilidade do risco.
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Andlise de Causa S X
CAU.SGR.008 - Causa Raiz (gera a causa 5)

Probabilidade: | Rara W

Rara Acontece ou pode acontecer apenas em situacdes
excepcionais. N3o ha histdrico conhecido do evento ou nio
ha indicios que sinalizem sua ocorréncia.

Pouco Provavel O histérico conhecido aponta para baixa frequéncia de
ocorréncia no prazo associado ao objetivo. O evento pode
ocorrer em algum mementa.

Provavel Repete-se com frequéncia razoavel no prazo associado ao
objetivo ou ha indicios que possa ocorrer em algum
momento.

Muito Provavel Repete-se com elevada frequéncia no prazo asscciado ao
objetivo ou h& muitos indicics que ccorrera nesse
harizonte,

Praticamente Certa Ocorréncia guase garantida no prazo asseciado ao objetivo.

Figura 16: Tabela de Probabilidade das Causas

No exemplo ilustrado abaixo, a chance das trés causas ocorrerem foram
individualmente analisadas pelos(as) integrantes da equipe de avaliadores(as). O resultado
da média das analises de todos(as) os(as) avaliadores(as) em todas as causas resultou
numa probabilidade de valor 4 (quatro) do risco ocorrer. Isso significa que, na percepcao

da equipe, € muito provavel (80% de chance) que esse evento-risco aconteca.
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S e Anélise do Risco Inerente  Analise do Risco Residual Detalhes das Analises ;_,\ r?
Objeto de Risco m Anilise Consolidada das Causas ] consolidar 2, Analise Individual
OBLGPGTO1 Vv  (Processo) | pororon! oo 1 (ErenoRiscn) || S Probabilidade (Qualitativa):

Objeto de Risco 1 CAU.GPGT.001: Causa Raiz 1 _ 5

5 Praticamente Certa
CAU.GPGT.002: Causa Raiz 2
4 Muito Provéavel
RIS.GPGT.001
Evento Indesejado 1 (Evento-Risco) CAU.GPGT.003: Causa Raiz 3 3 Provavel

Critério

Média Calculada: 4
Significado da Média: Médio.
Probabilidade do Risco 4

Muito Provéavel

Anilise Consolidada das Consequéncias

Impacto do Pl.co

Consequéncia Es Ob cf Cs Re Se Or 1
Critério v

Média Calculada:

Significada da Média: Alto.

mpacto do Risco: 0

] Calcular Risco Inerente @)

Figura 17: Canvas da Andlise de Riscos — Probabilidade das Causas

3.3.2. Analisando o Impacto das Consequéncias

Mensurado o nivel de probabilidade de ocorréncia do evento-risco, passa-se a
mensuracao da intensidade e extensdo dos impactos das consequéncias projetadas para
0 evento, caso ocorra, sobre 0s objetivos e recursos organizacionais da unidade de gestao
e de todo o MPT.

A metodologia adotada pelo MPT para mensuracdo do nivel de impacto das
consequéncias do evento-risco sobre os objetivos institucionais consiste em permitir que
os(as) avaliadores(as) integrantes da equipe facam analises individuais sobre esses niveis
de impacto, a luz de critérios previamente estabelecidos, conforme suas percepcoes,

conhecimentos e experiéncias.

Utilizando a Tabela de Critérios para Analise da Intensidade dos Impactos do
Evento-Risco, os(as) avaliadores(as) atribuem individualmente valores de impacto a cada
uma das consequéncias identificadas, conforme sua percepcdo, conhecimento e

experiéncia.
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A Tabela de Impacto do MPT prevé 5 (cinco) pesos de impacto: 1. Insignificante; 2.
Pequeno; 3. Moderado; 4. Grande; e 5. Catastrofico. Os(as) avaliadores(as) devem atribuir,
individualmente, um desses valores de impacto do evento-risco a cada um dos 7 (sete)

requisitos de afericéo:

» esforco de gestao: qual esfor¢o de gestao o enfrentamento do evento-risco ira
demandar?

» objetivos: qual o nivel de impacto do evento-risco sobre o0s objetivos
institucionais?

» conformidade: qual o nivel de impacto do evento-risco sobre a conformidade
legal?

» custo: qual o custo do evento-risco para a Instituicao?

» reputacdo: qual o nivel de impacto do evento-risco sobre a imagem
institucional?

» segurancga institucional: qual o nivel de impacto do evento-risco sobre a
seguranca institucional?

» orcamento: qual o nivel do comprometimento do orcamento do MPT,

provocado pelo evento-risco?

Dessa forma, a mesma consequéncia deve ter seu impacto avaliado 7 (sete) vezes,
a luz de cada requisito de afericdo acima indicado, conforme demonstra a Tabela de
Impacto a seguir exposta.
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* MPT

Impacto 1 2 3 5
100% Insignificante Pequeno Moderado Catastrofico
Evento cujos impactos I Evento com potencial
= . Evento cujos impactos Evento relevante que
Esforgo de Gestdo podem ser absorvidos ) _ para causar colapso na
) .. podem ser reduzidos pode ser gerenciado em ) .
10% por meio de atividades - ) . B unidade, drea ou
. com esforco de gestdo. | circunstancias normais. y
normais. projeto.
Com co ou nenhum Prejudica o alcance de LT L malieann 2
Objetivos ) pou ) y ) - metas e objetivos Prejudica o alcance da
impacto em metas e objetivos especificos da ) . -
16% . B ; centrais da drea ou misséo do MPT.
objetivos. area ou unidade. .
unidade.
Viola gravemente a
i ordem juridica:
Conformidade Com |?oucn ou nenhum Determina agdes de Deswnforrrudade com . S
e impacto em cardter orientador normas internas, responsabilizacéo
conformidade. ) passivel de corregdo. administrativa, civel e
penal.
Evento com pouca Evento com alto custo,
Custo Com pouco ou nenhum elevagéo de custo, o que pode ser muito Enseja custo
13% impacto no custo. qual pode ser reduzido reduzido com boa insuportavel.
ou absorvido. gestdo.
= .. - EEDETE dllvulgagao Evento cuja divulgagdo Evento cuja divulgacdo
Reputacio Evento cuja divulgagio pode gerar impacto . iy
- ) i na midia pode gerar na midia compromete a
14% nao gera impacto. interno com pouca _ _
o - constrangimento. imagem do MPT.
relevéncia.
Evento com pouco Evento com algum
Seguranca Institucional Sem repercusséo na potencial de causar potencial de causar Enseja grave violagéo de
14% seguranca institucional. inseguranca inseguranca seguranga institucional.
institucional. institucional.
Compromete o Compromete o
Orcamento Compromete o Compromete o
orcamentoem >= 1% e orgamento em >=3% e
20% orcamento em < 1%. <3% <10% orcamento em >= 25%.

Figura 18: Tabela de Critérios para Analise da Intensidade dos Impactos do Evento-Risco

Observe-se, na tabela acima, que cada um dos 7 (sete) requisitos de afericdo de

impacto possui um peso percentual de importancia previamente estipulado.

Com uso de funcionalidades do aplicativo IRis, cada avaliador(a) deve atribuir a
cada consequéncia identificada um valor de impacto, de 1 a 5, relativamente a cada critério

de avaliacdo de impacto acima referido.

A média dos valores de impacto atribuidos por todos(as) os(as) a avaliadores(as)
ensejara um Unico valor de impacto para cada consequéncia. E a média consolidada dos
valores de impacto de cada consequéncia determinara, ao final, o nivel de impacto do

risco.

No exemplo abaixo, cada uma das trés consequéncias identificadas recebeu da
equipe o valor “3. Moderado”. Com isso, o resultado consolidado do impacto foi idéntico (3.
Moderado), o que implica concluir que, na percepcéo da equipe, 0 evento-riSCo possui um

potencial 3. Moderado de causar danos a Instituicao.
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Fase 3: Analise dos Riscos Anadlise do Risco Inerente  Andlise do Risco Residual Detalhes das Anélises "JI ’?
Objeto de Risco m Anilise Consolidada das Causas [ Consolidar 2 Andilise Individual
AR EOET N I Prorecen ) RIS.GPGT.001 Causa: Probabilidade (Qualitativa):
OBJL.GPGT.01 WV [Processa Risco: Evento Indesejado 1 (Evento-Risco) @ !
Categoria: Estrategico CAU.GPGT.001: C Raiz 1
i i o Em And . .001: Causa Raiz
Objeto de Risco 1 Situagaio: Em Andlise 5 Praticamente Certa
CAU.GPGT.002: Causa Raiz 2 o -
4 Muito Provavel
RIS.GPGT.001
BT crerTe)
Evento Indesejado 1 (Evento-Risco) CAU.GPGT.003: Causa Raiz 3 &
P o 3 Provével
Critério: odos os valores h

Média Calculada: 4
Significado da Média: Médio.
Probabilidade g

Muito Ppaeh

Anilise Consolidada das Consequéncias

Impacto do Risco C?)

Consequéncia Es Ob Cf Cs Re Se Or |

CON.GPGT.002: Consequéncia 1
=5 5 54 33 026 O 0, 8 3

CON.GPGT.003: Consequéncia 2
032 039 052 0,7 014 04 3

CON.GPGT.004: Consequéncia 3
3 032 0o 052 7 4 3

Figura 19: Canvas da Andlise de Riscos — Impacto do Risco

3.3.3. Calculando o Risco Inerente

O nivel de risco inerente (RI) € o nivel de risco antes da consideracdo das
respostas que a Administracdo adota para reduzir a probabilidade do evento ou os seus
impactos nos objetivos institucionais, incluindo controles internos. Esse nivel de risco
inerente é obtido pela multiplicagédo do nivel (valor) de probabilidade X o nivel (valor) de
impacto do risco em analise, sem considerar eventuais medidas de controle adotadas pela

Instituic&o.

Para aferir a intensidade do risco inerente identificado sobre os ativos institucionais,
esse risco é classificado em baixo, médio, alto ou extremo, segundo a Matriz de

Classificacao de Riscos do MPT, ou simplesmente, Matriz de Risco do MPT.

A Matriz de Riscos consiste numa tabela que classifica os niveis de riscos, sejam
eles inerentes ou residuais, mediante o cruzamento (multiplicacdo) do nivel de
probabilidade com o nivel de impacto do risco, sob a seguinte l6gica de escalonamento de
valores e cores: a) nivel baixo (1 a 3) representado pela cor verde; nivel médio (4 a 8)

representado pela cor amarela; nivel alto (9 a 15) representado pela cor laranja; e nivel
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extremo (16 a 25) representado pela cor vermelha.

Tabela - Matriz de Classificacio de Riscos
do MPT

Probabilidade

Figura 20: Matriz de Risco do MPT

Portanto, identificado o nivel de probabilidade na escala horizontal e o nivel de
impacto na escala vertical, no cruzamento entre ambas se obtém o valor ou nivel de risco,
classificado numa intensidade que reflete a magnitude do risco (evento indesejado) aos
ativos institucionais, de modo a determinar uma resposta condizente com seu nivel de

gravidade.

O nivel de risco é classificado conforme seu potencial para comprometer o alcance
dos objetivos estratégicos do MPT, de modo a subsidiar a tomada de decisdes no plano da
governanca sobre os riscos que a Instituicdo esta disposta a aceitar, reduzir, compartilhar
e evitar (governanca de riscos).

~

No exemplo abaixo, atribuido a probabilidade o nivel 4 (muito provavel) e ao
impacto o nivel 3 (moderado), o risco inerente resultou em nivel de risco inerente igual a

12 (Rl = 12), que, segundo a Matriz de Risco do MPT, é um risco alto (cor laranja).
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Anélise do Risco Inerente  Andlise do Risco Residual Detalhes das Anélises c ?
BT T W 5 et it oo
OBLGPGT.01 Vv  (Processo :::{?’G‘W‘ T — Causa: Probabilidade (Qualitativa):
CAU.GPGT.001: Causa Raiz 1
Ohicto de ool 5 Praticamente Certa
CAU.GPGT.002: Causa Raiz 2
4 Muito Provavel
RIS.GPGT.001
———
Evento Indesejado 1 (Evento-Risco) CAU.GPGT.003: Causa Raiz 3 : ravieal

Média Ca
Significado da Média: Médio.
Probabilidade do Risco: 4
Muito Provavel

Anilise Consolidada das Consequéncias [ consolidar R Anilise Individual

Consequéncia

Média Ca X CON.GPGT.002: Consequéncia 1

CON.GPGT.003: Consequéncia 2

Calcular Risco Inerente @

[ Risco Inerente Rl =12 JON.GPGT.004: Consequéncia 3

Figura 21: Canvas da Andlise de Riscos — Risco Inerente

3.3.4. Analisando o Nivel de Confianca dos Controles

Identificado o nivel de risco inerente, o préximo objetivo sera identificar o nivel do
risco residual, ap6s a consideracao das medidas de controle eventualmente adotadas pela
Administragdo. Isso porque, o risco residual sera aquele resultante do nivel de risco inerente

reduzido pelo nivel de confianca dos controles ja adotados para conté-lo.

Por isso, € necessario neste momento analisar e aferir o nivel de confianca (e de

risco) dos controles existentes.

Os controles existentes, associados as causas e consequéncias do risco, foram
mapeados na fase de identificagdo dos riscos (item 3.2.3), com uso da técnica BowTie,

podendo ser controles preventivos e reativos.

A metodologia adotada pelo MPT para mensuracdo do nivel de confianca (e de
risco) dos controles existentes consiste em permitir que os(as) avaliadores(as) integrantes
da equipe fagcam andlises individuais sobre esses niveis, a luz de critérios previamente

estabelecidos.
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Utilizando a Tabela de Nivel de Confianca de Controles, os(as) avaliadores(as)
atribuem individualmente valores de confianca a cada um dos controles identificados,
conforme sua percepcédo a respeito do quanto o controle é confiavel, ou ndo, para cumprir
sua funcao. A tabela classifica o controle em ineficiente, fraco, mediano, satisfatorio e
forte, conforme sua capacidade de mitigar todos os aspectos relevantes do risco, em

sentido crescente de niveis de confianca.

Analise do Controle E‘ X

CTR.GPGT.001 - Contrele 1 Causa Raiz 1
Nivel de Confianga: | Ineficiente AV

Ineficiente Controles ineficientes, mal dezenhados ou mal implementados, isto
&, ndo funcionais.

Fraco Controles t8m abordagens ad hoc, tendem a ser aplicados caso a
caso, a responsabilidade € individual, havendo elevado grau de
confianca no conhecimento das pessoas.

Mediano Controles implementados mitigam alguns aspectos do risco, mas
n&oc contemplam todos os aspectos relevantes do risco devido a
deficiéncias no desenho ou nas ferramentas utilizadas.

Satisfatérioc  Controles implementados e sustentados por ferramentas
adeguadas e, embora passiveis de aperfeicoamente, mitigam o

risco =atisfatoriamente.

Forte Controles implementades podem ser considerados a melhor
pratica, mitigando todos os aspectos relevantes do risco.

Figura 22: Tabela de Analise da Confianga dos Controles
A nivel de confianga de cada controle resulta da média dos valores atribuidos

individualmente pelos(as) avaliadores(as) a cada um dos controles preventivos e reativos

existentes. Aferido o nivel de confianga do controle, resta também aferido o nivel de risco
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do controle.3®

Observe-se no exemplo ilustrado abaixo que a média consolidada dos niveis de
confianca atribuidos a cada um dos controles existentes resultou num nivel de confianca
aferido para o conjunto de controles de 0,4 (mediano). E sendo 0,4 o nivel de confianca do
controle, o nivel de risco do controle, correspondente ao indicador inverso, resulta em
0,6.

B Andlise do Risco Inerente  Analise do Risco Residual Detalhes das Analises " ?
Objeto de Risco Risco Residual Analise Consolidada dos Controles El consolidar 8 analise Individual

RIS.GPGT.001

OBLGPGT.01 W { Processo ) Controles Associados as Causas Nivel de Confianca
- ' ‘ : Risco: Evento Indesejado 1 (Evento-Risco)
Categoria: Estratégico )
Objeto de Risco 1 Situagio: Em Andlise :‘I’:?PG‘I’M (Prevenc#o): Controle 1 Causa ez
al ’ Forte

Probabilidade do Risco: 4
Muito Provavel

CTR.GPGT.002 (Prevengao) : Controle 1 Causa

Raiz 3 06 Satisfatério
Impacto do Risco: 3

RIS.GPGT.001 Moderado

CTR.GPGT.003 (Deteccdo) : Controle 2 Causa
Risco Inerente RI =12 Raiz 3 04 Mediane

Evento Indesejado 1 (Evento-Risco)

=
] Confianga dos Controles Controles Associados as Consequéncias

Nivel de Confianga

Critério. | Todos os valores

CTR.GPGT.004 (Ateruacdo) : Controle 1

‘wjéd.ia Ca :‘Jla:a:'c..fi . Consequéncia 1 0 Ineficiente
Significade da Média: Médio.
Nivel de Confianga: 0,4 (Mediano)
Risco do Contrele: 0.6 CTR.GPGT.005 (Recuperagdo) : Controle 2
C &ncia 1 0.2 Fraco
onsequéncia
B Calcular Risco Residual e 04 Mediano

Consequéncia 3

Figura 23: Canvas da Andlise de Riscos — Confianga dos Controles

Essa afericdo do nivel de confianca e do nivel de risco do controle € realizada
sempre que houver a inclusdo de novos controles e sempre que houver o melhoramento

de controles existentes, conforme sera abordado na fase de Tratamento de Riscos.

35 0 nivel de confianga do controle é representado por valores decimais que variam de 0 (zero) a 1 (um), em
sentido crescente. O nivel de risco do controle resulta da diferenca entre o nivel de confianga e o maior
valor de classificagédo (1). Exemplo: se o nivel de confiancga € 0,4, o nivel de risco do controle é 0,6.
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3.3.5. Calculando o Risco Residual

Risco residual € aquele remanescente do risco inerente que foi

modificado/reduzido pela influéncia dos controles existentes.

Se nao houver controles para o risco em analise, ou se 0s controles existentes
foram ineficientes, permanecendo inalteradas as causas e as consequéncias, ndo havera

modificagdo/reducédo do nivel do risco inerente.

Por outro lado, se houver controles estabelecidos para o risco em analise, e se eles
forem eficientes, em maior ou menor grau, o nivel de risco sera modificado/reduzido a ponto
de receber uma nova localizacao na Matriz de Risco. Por conta dessa modificagao, o “novo”

risco recebe o nome de risco residual.

Se ha controles em operagdo, as causas encontram barreiras para ensejar o

evento-risco e as provaveis consequéncias tém reduzido seu potencial de impacto.

O nivel do risco residual resulta da multiplicacdo do valor do risco inerente pelo

valor do risco do controle (o indicador inverso do nivel de confianca do controle).

No exemplo ilustrado abaixo, o nivel de risco inerente (12 — alto) multiplicado pelo
nivel do risco do controle (0,6) resulta num nivel de risco residual 7 (médio), o que
corresponde a uma alteracdo/reducao significativa do nivel do risco alto para médio, na

Matriz de Risco.
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R el Analise do Risco Inerente  Analise do Risco Residual Detalhes das Analises ';~_,I {?
Objeto de Risco Risco Residual Anilise Consclidada dos Controles F] consolidar 2 Analise individual

OBLGPGT.01 ( Processo) R'S'GPET'WI_ _ Controles Associados as Causas Nivel de Confianca
: Risco: Evento Indesejado 1 (Evento-Risco)

Categor ategico -
Objeto de Risco 1 Sltuag;u: Analisado CTR.GPGT.001 (Prevencéo) : Controle 1 Causa

Raiz 1 08 Forte
Probabilidade do Risco: 4
Muito Provavel
 — CTR.GPGT.002 (Prevencio): Controle 1 Causa -
Raiz 3 06 Satisfatério
Impacto do Risco: 3
RIS.GPGT.001
Evento Indesejado 1 (Evente-Risce) CTR.GPGT.003 (Deteccdo) : Controle 2 Causa )
- Raiz 3 0.4 Mediano

B Cenfianga dos Controles Controles Associados as Consequéncias Nivel de Confianca

iterio; | Todos os valores e

CTR.GPGT.004 (Atenuacio) : Controle 1

Médis Calculada: 0,4 - 1] Ineficiente
Significado da Média: Médio. Copesa bl
Nivel de Confia n¢a: 0,4 (Mediano)
Risco do Controle: 0,6 CTR.GPGT.005 (Recuperacio) : Controle 2
Consequéncia 1 e T
RR = Rl x Risco do Controle
] Calcular Risco Residual LS AR S AT R ) g 0,4 Mediano

Consequéncia 3

Figura 24: Canvas da Andlise de Riscos — Risco Residual

No exemplo, o grau de eficiéncia dos controles existentes (0,4) modificou o risco
inerente (Rl = 12) para o risco residual (RR = 7), ensejando uma nova classificacdo na

Matriz de Riscos, que desloca o nivel de risco de alto (cor laranja) para médio (cor amarela).

Isso significa que o resultado do cruzamento entre a probabilidade e o impacto do
risco em analise sofreu a influéncia dos controles existentes, que modificaram o risco, de
alto (com grande chance de ocorrer e com potencial significativo para causar danos a
Instituicdo), para médio (com menos chance de ocorrer e com potencial menor de causar

danos a Instituicéo).

Com a mensuragéao do nivel do risco residual, resta finalizada a fase de analise de

riscos, passando o processo a fase de avaliagao de riscos.
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3.4. Avaliando Riscos

A guarta etapa do processo de gestao de riscos do MPT consiste na avaliacado de

riscos.

A finalidade da avaliacéo de riscos € auxiliar na tomada de decisdes, com base nos
resultados da analise de riscos, sobre quais riscos necessitam de tratamento e quais
merecem tratamento prioritario para a implementacdo de novos controles, melhoria dos
existentes, remocéao das causas, alteracédo da probabilidade ou das consequéncias, dentre
outros. Consiste em comparar o nivel de risco residual apurado com os critérios de
tratamento, para determinar se o risco é aceitavel/toleravel ou se algum tratamento é
exigido (ABNT NBR ISO 31000:2009).3¢

Os critérios de riscos formam um conjunto de regras, declaracoes,
documentacdo, indicadores e direcionadores estratégicos que definem o contexto
institucional e devem ser considerados para tomada de decisbes consistentes em toda a

organizagao.

O TCU adota os seguintes critérios para tratamento e priorizacéo de riscos:®’

36 TCU - Tribunal de Contas da Unido. Referencial basico de gestdo de riscos do Tribunal de Contas da
Unido. — Brasilia: TCU, Secretaria Geral de Controle Externo (Segecex), 2018.

37 Idem.
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NIVEL DE RISCO

CRITERIOS PARA PRIORIZACAO E TRATAMENTO DE RISCOS

Nivel de risco muito além do apetite a risco. Qualquer risco nesse nivel deve ser co-
municado a governanca e alta administracao e ter uma resposta imediata. Postergacao
de medidas s6 com autorizacdo do dirigente maximo.

Nivel de risco além do apetite a risco. Qualquer risco nesse nivel dever ser comunica-
RA do a alta administracdo e ter uma acao tomada em periodo determinado. Postergacao
de medidas s6 com autorizacao do dirigente de area.

Nivel de risco dentro do apetite a risco. Geralmente nenhuma medida especial € ne-
cessaria, porém requer atividades de monitoramento especificas e atencao da geréncia
na manutencao de respostas e controles para manter o risco nesse nivel, ou reduzi-lo
sem custos adicionais.

Nivel de risco dentro do apetite a risco, mas € possivel que existam oportunidades de
maior retorno que podem ser exploradas assumindo-se mais riscos, avaliando a rela-
cdo custos x beneficios, como diminuir o nivel de controles.

Figura 25: Tabela Referencial de Priorizagdo e Tratamento de Riscos (TCU, 2018)

O processo de gestédo de riscos do MPT adota os critérios referenciados pelo TCU,
mas esses critérios ainda devem ser validados no plano da governanca da gestao de riscos
com base na documentacdo resultante da aplicacdo continua e periddica do

processo de gestdo de riscos, atualizada pelas atividades de monitoramento.3®

Nessa fase do processo, a equipe de avaliadores(as) leva em consideracdo a
guantidade e a natureza dos riscos que a Instituicdo, a unidade de gestdo e/ou a lideranca
estdo dispostos ou autorizados a aceitar (apetite a risco) e qual a disposi¢ao da Instituicdo

em suportar o risco residual (tolerancia a risco), a fim de atingir seus objetivos.

Com base nos critérios acima, e considerando o nivel do risco residual apurado, a
equipe de avaliadores deve decidir o tipo de resposta a ser adotada relativamente ao risco

analisado, dentre as seguintes:

» evitar: ndo iniciar ou descontinuar atividade que da origem ao risco, porque 0

38 “A alta administracdo, com a supervisdo e a concordancia dos responsaveis pela governanca, define,
comunica, monitora e revisa o0 apetite a risco na forma de uma expressao ampla, porém suficientemente
clara, de quanto risco a organizacao esta disposta a enfrentar na implementacao da estratégia para cumprir
sua missao institucional e agregar valor para as partes interessadas, a fim de orientar a definicdo de
objetivos por toda a organizacao; a selecéo de estratégias para realiza-los; a alocacéo de recursos entre
as unidades e iniciativas estratégicas; e a identificagcdo e o gerenciamento dos riscos, alinhados com o
apetite a risco”. Idem.
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risco esta além do apetite a risco da organizacdo e outra resposta ndo €

aplicavel;

» reduzir: mitigar o risco, diminuindo sua probabilidade de ocorréncia ou
minimizando suas consequéncias, por meio da adocéo de novos controles ou

do aperfeicoamento dos controles existentes;

» compartilhar: transferir o risco a outra pessoa ou entidade, a exemplo do que
ocorre com a adogéo de contrato de seguro;

» aceitar: conviver com o risco sem tratamento adicional, porque € compativel

com o apetite a risco da Instituicdo a luz da relacdo custo-beneficio.

Selecionar a resposta mais adequada envolve equilibrar, de um lado, os custos e
esforcos de implementacdo de medidas de mitigacdo do risco e, de outro, os beneficios
decorrentes, levando em consideracdo que novos riscos podem ser introduzidos pelo
tratamento e que existem riscos cujo tratamento preventivo ndo é economicamente
justificavel, como riscos de grande consequéncia negativa, porém com probabilidade muito
baixa de acontecer (ABNT, 2009).%°

No exemplo ilustrado abaixo, considerando que foi apurado risco residual de nivel
médio, a equipe de avaliadores tomou a decisao de “reduzir’ o nivel de risco, o que implica

a adocao de novos controles ou do aperfeicoamento dos controles existentes.

39 Idem.
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Fase 4: Avaliagio dos Riscos Lista dos Riscos Matriz de Risco

Objeto de Risco  Categoriado Risco  Stuagdia do Risco Probabilidade Impacta Risca Inerente

v ~ ~ v W %
Objeto de Risco
[T T R——

faciitadores em gestia de riscos.

[T T R p——
facitadores em gestia de riscos.

‘OBLSGR.01: Curso para farmagdo de.
faclitadores em gestio de riscos.

Figura 26: Tabela Avaliacio dos Riscos

Ainda no exemplo acima, se o risco residual houvesse permanecido no mesmo
nivel do risco inerente — nivel alto (laranja) —, a luz dos critérios para tratamento a riscos
acima adotados a equipe de avaliadores(as), além de reduzir o risco, deveria comunicar a

alta administracdo e tomar providéncia imediata, sem postergacao.

Em suma, a avaliagdo de riscos consiste na tomada de decisdo sobre a resposta
adequada ao risco analisado, conforme o nivel que |he foi atribuido, determinando, assim,

as medidas a serem adotadas na fase seguinte.

3.5. Tratando Riscos

O tratamento de riscos envolve a selecdo de uma ou mais opg¢des para modificar
o nivel do risco e a elaboracdo de planos de tratamento que, uma vez implementados,

implicardo novos controles ou modificacdo dos existentes.*°

Um dos beneficios da gestédo de riscos € o rigor que proporciona ao processo de

identificacéo e selecdo de alternativas de respostas aos riscos (ABNT, 2009).4

40 [dem.

41 Idem.
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O objetivo fundamental do tratamento de riscos € melhorar os controles existentes.
Para tanto, a equipe de avaliadores(as) deve analisar criticamente as op¢des de melhoria,
de planejamento e de implementacdo das mudancas necessarias. Inexistindo controles ou
sendo eles ineficazes, a equipe deve buscar identificar possibilidades de inclusdo de novos

controles com nivel de confianca mais adequado.

O tratamento de riscos também pode consistir na intervencao direta nas causas ou
em suas consequéncias, seja eliminando-as ou modificando suas probabilidades ou seus

impactos.

No MPT, os 4 (quatro) tipos de respostas a riscos acima descritos — evitar, reduzir,

compartilhar e aceitar —, devem corresponder a acdes respectivas, da seguinte natureza:

Ferramenta Descrigao

« Eliminar as causas do risco com implementacdo de mudanca radical no objeto de risco.

Evitar » Proibir atividades, transacdes e praticas que elevam a exposicio do objeto de risco por
meio de politicas institucionais ou normas direcionadoras.

» Diminuir a magnitude do risco, removendo uma ou mais de suas causas.

» Dispensar recursos financeiros, fisicos ou de informacdo para mitigar a chance do evento-risco

Reduzir se materializar.

» Aperfeicoar mecanismos de decisdo em emergéncias associadas aos evento-risco quando da
deteccdo de falhas em controles preventivos e reativos.

» Implantar controles que diminuam a probabilidade de ocorréncia dos riscos e/ou o impacto
de suas consequéncias.

« Compatrtilhar o risco com outra parte também responsavel pelo objeto de risco.

Compartilhar « efetuar seguros.

» Reter o risco no seu nivel de risco atual, tendo em vista que o nivel de risco se encontra
Aceitar abaixo do Apetite a Risco aceitavel, ou a capacidade da organizacdo para tratar o risco €
limitada, ou o custo necessario para o tratamento € insuficiente ou desproporcional ao
beneficio previsto.

Figura 27: Tabela Referencial do Tratamento de Riscos

Definido, na fase anterior, o tipo de resposta ao risco a ser adotado, nesta fase do
processo a equipe de avaliadores(as) deve definir as a¢cdes para tratamento do risco,
compativeis com o tipo de resposta, elaborando um ou mais planos de acao com previsao
das medidas a serem adotadas.

O plano de agéao para tratamento de riscos deve definir a ordem de prioridade para
a implementacéo de cada acdo de tratamento, bem como identificar: (a) as razGes para a
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selecéo das opc¢des de tratamento, incluindo os beneficios esperados; (b) os responsaveis
pela aprovacao e pela implementacdo do plano; (c) as acbes propostas, 0S recursos
requeridos, incluindo arranjos de contingéncia, e o cronograma; (d) as medidas de
desempenho e 0s requisitos para prestacdo de informacbes; e (e) as formas de

monitoramento da implementacéo do tratamento e dos riscos (ABNT, 2009).42

No exemplo ilustrado abaixo, a equipe de avaliadores(as) chegou a concluséo de
que, em face do nivel médio do risco, a luz da tabela de critérios para tratamento descrita
na fase anterior, o risco sera aceito, eis que se encontra dentro de um nivel aceitavel para
a area ou unidade organizacional e para o préprio MPT. Ainda assim, a equipe decidiu criar
um procedimento de monitoramento de um dos controles existentes (Controle 2), sem custo
adicional para a Instituicdo. Essa a¢éo de monitoramento do Controle 2, associado a Causa
3 (controle de deteccao), tem por finalidade perceber eventual falha do controle antes de

sua ocorréncia.

e Wy S (s Tratamento Agbes para Tratamento do Risco K_/ ’)
RIS.GPGT.001: Evento Indesejado 1 {Evento-Risco}

Caregoria Situacdo Probabilidade Impacto Confianca Controle Tipo de Tratamento
Estratégico Avaliado 4 : Muito Provavel 3 : Moderado 0.4 : Mediano Aceitar

Causa Probabilidade Criar nova Acdo para Tratameno Risco x
CAU.GPGT.001: Causa Raiz 1 5 s [ Agdo: Criar Menitoramento 24h do Controle 2 da Causa Raiz 3 (detectivo)
X Anotagdes:
CAU.GPGT.002: Causa Raiz 2 4 Muito Provavel
Formatagio - B / U | @ | b | §|
CAU.GPGT.003: Causa Raiz 3 3 Provavel }
1. O monitoramento deverd ser reavaliado a cada 6 meses
o R o 2.0 proprietario do risco determinara os responsaveis pela
Consequéncia Es 5 O & o, S ! criaco e pelo monitoramento;
. 3. N&o ha necessidade de comunicacdo imediata & Alta
CON.GPGT.002: Consequéncia 1 . . °
05 064 030 026 014 07 08 3 Administracdo. =
CON.GPGT.003: Consequéncia 2 Atributo do Risco Sigla do Atributo
01 032 030 052 07 014 04 | 3
Causa e CAU.GPGT.003 »

Situagdo da Agdo

Controles Associados as Causas Nivel de
—— Confianca Programada A
CTR.GPGT.002 (Prevencio) : Controle 1 Causa 0s cariet Inicio Previsdo
- | tisfatério
Raiz 3 271142023 27/05/2024
CTR.GPGT.003 (Deteccdo) : Contrale 2 Causa Raiz Finalizagdo
3 04 Mediano

- v —
27/05/2024 -

Figura 28: Canvas do Tratamento do Risco

42 |dem.
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O processo de tratamento € ciclico e inclui: a) avaliacdo do tratamento ja realizado;
b) avaliacdo se os niveis de risco residual sédo toleraveis; c) se nao forem, definicdo e
implementagdo de tratamento adicional; e, d) avaliagdo da eficacia desse tratamento
(ABNT, 2009).43

3.6. Monitorando Riscos

Monitorar Riscos é verificar, supervisionar e observar criticamente o

comportamento do risco, suas causas, consequéncias e seus controles.

O monitoramento e analise critica é etapa essencial da gestéo de riscos e tem por
finalidade: (a) detectar mudancas no contexto externo e interno, incluindo alteracées nos
critérios de risco e no préprio risco, que podem requerer revisdo dos tratamentos de riscos
e suas prioridades, assim como identificar riscos emergentes; (b) obter informacdes
adicionais para melhorar a politica, a estrutura e o processo de gestao de riscos; (c) analisar
eventos (incluindo os “quase incidentes”), mudancas, tendéncias, sucessos e fracassos e

gue os controles sejam eficazes e eficientes no projeto e na operacédo (ABNT, 2009).44
O monitoramento de riscos envolve atividades como:

a) monitoramento continuo (ou pelo menos, frequente), pelo proprietario do risco e
responsaveis por sua supervisdo, com vistas a medir o desempenho da gestéo de riscos,
por meio de indicadores, analise do ritmo de atividades de tratamento, operagdes ou fluxos
atuais em comparagdo com O que Sseria necessario para o alcance de objetivos ou

manutengao das atividades dentro dos critérios de risco estabelecidos;

b) andlise critica dos riscos e seus tratamentos, pelo proprietario do risco e

responsaveis por sua supervisdo, por meio de autoavaliacdo de riscos e controles; e

c) auditorias realizadas pela SGR e por 6rgédos de auditoria externa, focando a

estrutura e o processo de gestao de riscos, em todos o0s niveis relevantes das atividades

43 |dem.

44 Idem.
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organizacionais, ou seja, procurando testar os aspectos sistémicos da gestéo de riscos.*®

Além da busca por identificar mudangcas, o monitoramento de riscos requer a
compreensao de que o contexto, os riscos e a confianga dos controles podem ser alterados.
Assim, € importante que indicadores criticos de mudancas sejam identificados e

monitorados.

A anélise critica regular dos riscos contribui para a melhoria continua nos niveis de

gestédo estratégica, tatica e operacional.

No processo de gestdo de riscos do MPT, o monitoramento € realizado pelo gestor
(proprietério do risco), sob orientacdo da SGR. Conforme ilustra a figura abaixo, com uso
do aplicativo IRis as acgles para tratamento de riscos sdo monitoradas e se deslocam
progressivamente numa espécie de Kanban com, no minimo, trés status: a) acoes

programadas; b) acdes em execucdao; e c) acoes finalizadas.

45 Idem.
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S e e Maonitor dos Riscos Meonitor do Plano para Tratamento dos Riscos '\..:
s Finaicden

Acdo: Criar Monitoramenta 24h do
Acdo: Criar Monitoramento 24h do . - Dmie 3 1 I
Controle 2 da Causa Raiz 3 (detectivo) Con_'rJE 2dz ;5 Usa Raiz 3 (detectivo)
Risco: Atribudo do Risco: Causa
Categoria do Risco: (CAU GPGT.003)
Responsavel: & definir
Data Inicio: 27/11/2023
Data Fim: 27/05/2024

Anotagdes:

1. O monitoramento devera ser
reavaliado a cada 6 meses;

2. O proprietério do risco

determinara

o5 responsaveis pels criagdo e

pelo monitoramento;

N&o hé necessidade de

comunicagdo imediata & Alta

Administragdo.

L

Risco Tratado: RIS.GPGT.001: Evento
ndesejado 1 (Evento-Risco)

Objeto de Risco: OE|.GPGT.01:

Categoria do Risco: Estratégico
Probabilidade: 4 (Muito Provavel)
Impacto: 3 (Moderzada)

Risco Inerente RI: 12 [Alto)

Confianga Controles: 0.4 (Medizna)
Risco Residual RR: 7 (Médio)

Figura 29: Canvas do Monitoramento do Risco

As atividades de monitoramento e andlise critica devem assegurar que o registro
de riscos seja mantido atualizado, bem como que nele sejam documentados os resultados

das acdes de tratamento e monitoramento.

3.7. E Comunicacao e consulta

Conforme preconizam as normas referenciais de gestdo de riscos, o ato de
comunicar os resultados do gerenciamento de riscos ndo se manifesta apenas ao final do
processo. Pelo contrério, tal comunicacédo as partes interessadas ou de direito deve ocorrer
de forma transversa, em todas as fases do processo de gestdo de riscos para,
minimamente, dar ou manter ciéncia de tudo que esta sendo realizado e porque esta sendo
realizado.
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A comunicacgéao informativa e consultiva entre os agentes interessados na gestao

de riscos, internos e externos, tem por finalidade:

(a) auxiliar a estabelecer o contexto apropriadamente e assegurar que as visoes e
percepcbes das partes interessadas, incluindo necessidades, suposicoes,
conceitos e preocupacdes sejam identificadas, registradas e levadas em

consideracao;

(b) auxiliar a assegurar que o0s riscos sejam identificados e analisados

adequadamente, reunindo areas diferentes de especializacao; e

(c) garantir que todos os envolvidos estejam cientes de seus papéis e

responsabilidades, e avalizem e apoiem o tratamento dos riscos.

E atribuicdo da SGR realizar o plano de comunicagéo e a consulta interna e externa

para apoiar a gestao de riscos.

A comunicacdo em gestao de riscos é uma atividade que gera um fluxo continuo
de informacdes sobre o gerenciamento de riscos na Instituicdo, como também orientacées

acerca da importancia e necessidade de se gerir riscos.

Como parte integrante e imprescindivel dessa atividade, tudo deve ser
documentado em relatérios especificos sobre a gestdo de riscos e todo e qualquer
encaminhamento resultante do gerenciamento de riscos deve ser imediatamente

registrado e relatado aos gestores e demais agentes interessados.

O tripé formado pelas atividades de documentacdo, comunicacdo e
encaminhamento facilita a disseminacgao dos resultados de todas as fases do processo de
gestdo de riscos e gera transparéncia quanto as decisdes tomadas em todos 0s niveis

hierarquicos.

4.Conclusao

O presente Manual de Gestédo de Riscos apresenta o conjunto das iniciativas que
o MPT vem adotando para implementar uma gestdo de riscos condizente com as mais

reconhecidas normas técnicas nacionais e internacionais sobre o tema, com vistas ao
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aperfeicoamento de sua governanca para o fiel cumprimento de sua missédo e de seus

objetivos estratégicos, de modo a oferecer o melhor servigco a sociedade.

O processo de gestdo de riscos instituido pelo MPT, aliado a concepcao do
aplicativo tecnoldgico IRis — Sistema de Integracdo de Gestdo de Riscos, adaptado a sua
realidade e as suas necessidades, visa a dar cumprimento a sua Politica de Gestédo de
Riscos, viabilizando a implementacdo das atividades continuas de comunicacéo,
mapeamento de contexto, identificacdo, analise, avaliacdo e tratamento de riscos, em todas
as unidades organizacionais e em todos 0s niveis de gestdo — estratégica, tatica e

operacional.

Trata-se de um processo em continuo aperfeicoamento, que demanda a construcao
de uma cultura institucional de analise critica e permanente dos riscos, com envolvimento

de todos(as) os(as) interessados(as).
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ANEXO

POLITICA DE GESTAO DE RISCOS DO MPT -
PORTARIA PGT N° 890, DE 14 DE JUNHO DE 2023

Institui a Politica de Gestao de Riscos no ambito
do Ministério Publico do Trabalho.

A PROCURADORA-GERAL DO TRABALHO, em exercicio no uso das atribuicdes
previstas nos incisos XX| e XXIII do art. 91 da Lei Complementar n® 75, de 20 de maio de
1993, e

Considerando os acoérdaos n° 1.956/2016 — TCU — 12 Camara e 11.563/2016 — TCU — 22
Camara, que recomendam ao Ministério Publico Federal e ao Ministério Publico do
Trabalho, respectivamente, que estabelecam um sistema de gestao de riscos;

Considerando o disposto na Portaria PGR n°® 78, de 8 de abril de 2017, que institui a Politica
de Gestao de Riscos do Ministério Publico da Uniao;

Considerando o disposto na Portaria PGT n° 586, de 25 de abril de 2023, que criou na
estrutura administrativa do Gabinete do(a) Procurador(a)-Geral do Trabalho a Secretaria de
Gestéo de Riscos - SGR;

Considerando o disposto na Portaria PGT n° 588, de 25 de abril de 2023, que instituiu o
Comité de Gestao de Riscos - CGR;

Considerando o Relatério Individual da Autoavaliagdo do Levantamento do Perfil de
Governanca e Gestao Publica realizado pelo TCU em 2018, no ambito do MPT,

Considerando que a atuacdo do Ministério Pubico do Trabalho envolve riscos, assim
consideradas as incertezas com potencial de impactar, negativamente ou positivamente, os
objetivos estratégicos da instituicdo, influenciando o desempenho organizacional no
cumprimento de sua missao institucional;

Considerando a necessidade de preservagao da imagem institucional e da integridade,
eficiéncia e seguranga das operagdes em todos os niveis hierarquicos do MPT;
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Considerando que a gestdo de riscos em nivel institucional aumenta a capacidade da
instituicdo para lidar com incertezas, estimula a transparéncia organizacional e contribui
para o uso eficiente, eficaz e efetivo de recursos humanos e materiais, bem como para o
fortalecimento da reputacéo institucional;

Considerando as recomendacgdes atinentes a gestao de riscos na Administragdo Publica
Federal constantes dos acordaos n°® 2.467/2013, 242/2015, 548/2015, 605/2015, 673/2015,
1.220/2015, 1273/2015, 1.294/2015, 2.213/2015 e 2.524/2015, todos do Plenario do TCU;

Considerando as recomendagdes das melhores praticas internacionais que tratam da
gestao de riscos, como o COSO/ERM e as normas INTOSAI GOV 9130/2007 e ABNT NBR
ISO 31000/31010 e afins, e respectivas atualizagcbes posteriores; e

Considerando as boas praticas e os beneficios que a gestdo de riscos proporcionara a
Instituicao,

RESOLVE:

CAPITULO |
DAS DISPOSIGCOES PRELIMINARES

Art. 1° Instituir a Politica de Gestao de Riscos no ambito do Ministério Publico do Trabalho
— MPT, com declaragéo de intengdes e diretrizes gerais, definigdo de responsabilidades e
estabelecimento de objetivos e comprometimentos institucionais em relacdo a gestdo de
riscos.

§ 1° A Politica de Gestéo de Riscos do MPT integra o Sistema de Governanca da Gestéo
de Riscos do Ministério Publico do Trabalho — SGGR/MPT.

§ 2° O Sistema de Governanga da Gestao de Riscos do Ministério Publico do Trabalho —
SGGR/MPT consiste no conjunto de instrumentos de governanga e de gestao que suportam
a concepcao, implementagcao, monitoramento e melhoria continua da gestdo de riscos,
compreendendo politicas, planos, estruturas, métodos, processos, responsabilidades,
atribui¢des, recursos, dentre outros.

Art. 2° Para os fins desta Portaria, considera-se:

I.  Risco: possibilidade de que um evento afete o alcance de objetivos institucionais;
.  Evento: incidente, ocorréncia ou mudanca de circunstancias, de fonte interna ou
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externa a organizagao, que pode impactar a implantagao da estratégia e a realizagao
de objetivos de modo negativo, positivo ou ambos;

Apetite ao Risco: quantidade e tipo de riscos em nivel amplo que uma organizagao
esta preparada ou disposta a aceitar, buscar, reter ou assumir na busca de valor e
no alcance de seus objetivos;

Tolerancia ao Risco: disposigdo da organizagéo ou parte interessada em suportar o
risco apos seu tratamento;

Capacidade de Risco: quantidade maxima de riscos que a organizagdo pode
absorver na busca de seus objetivos estratégicos;

Fonte de Risco: elemento que, individualmente ou combinado, tem o potencial
intrinseco para dar origem ao risco.

Critérios de Risco: referéncias ou requisitos que tornam possivel avaliar a
significAncia do risco e apoiar os processos de tomada de decisao;

Proprietario do Risco: agente ou instadncia com a responsabilidade funcional pelo
risco e a autoridade para gerencia-lo;

Nivel de Risco: magnitude de um risco expressa em termos da combinagédo das
consequéncias e de suas probabilidades;

Risco Critico: risco localizado acima do nivel de risco suportado pela organizagao;

Risco Sistémico: € o risco que pode criar consequéncias desproporcionais e dificeis
de conter ou prever, produzindo grandes falhas, perdas ou danos.

Controles: medidas que mantém e/ou modificam o risco, incluindo qualquer
processo, politica, dispositivo, pratica ou outras condi¢cdes e/ou agdes que a gestao
adota no tratamento de risco;

Gestao de Riscos: atividades de coordenagao para dirigir e controlar os riscos em
uma organizagao;

Gerenciamento de Riscos: processo realizado pela alta administracdo, por
gestores(as) e por demais proprietarios(as) de riscos, consistente na atividade de
identificar riscos, bem como analisar e avaliar se devem ser modificados por algum
tratamento, a fim de atender aos critérios de risco estabelecidos, conforme a Politica
e o Plano de Gestao de Riscos.

Processo de Gestao de Riscos: aplicagao sistematica de politicas, procedimentos e
praticas para as atividades de comunicacao e consulta, estabelecimento do contexto
e avaliacado, tratamento, monitoramento, analise critica, registro e relato de riscos.

Auditoria de Gestao de Riscos: processo sistematico, independente e documentado
de avaliacao para identificar o nivel de maturidade e a extenséo na qual a estrutura
de gestao de riscos, ou parte dela, € adequada, eficaz, eficiente e efetiva.

Plano de Gestao de Riscos: planejamento de acado que especifica a abordagem, os
processos de gestao de riscos (procedimentos, praticas, sequéncia e cronologia de
atividades), as atribuigdes, as responsabilidades e os recursos a serem aplicados
para gerenciar riscos;

Planos Setoriais de Gerenciamento de Riscos: planos de acgao especificos de
gerenciamento de riscos nas instancias de gestdao do MPT, conforme parametros
definidos no Plano de Gestao de Riscos.
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Art. 3° Para os fins desta Portaria, destacam-se as seguintes categorias de riscos, sem
prejuizo da identificacdo de outras:

VI.

VII.

VIILI.

Riscos Estratégicos: decorrentes de eventos que podem afetar diretamente o
alcance dos objetivos estratégicos, da visao e da missao da instituicao;

Riscos Operacionais: decorrentes de eventos que podem comprometer atividades
ou rotinas, normalmente associados a falha, deficiéncia ou inadequacido de
processos, procedimentos, infraestrutura e sistemas;

Riscos de Conformidade: decorrentes de eventos que ocasionam o descumprimento
de normas juridicas vigentes;

Riscos de Integridade: decorrentes de eventos relacionados a corrupgéo, fraudes,
irregularidades e/ou desvios éticos e de conduta que podem comprometer a imagem
da instituicdo, os valores e os padroes de comportamento preconizados pelo MPT,

Riscos de Recursos Humanos: decorrentes de eventos relacionados ao
comprometimento da forca de trabalho, quantitativo e qualitativo, que possuem
potencial intrinseco de motricidade para gerar outros riscos em cadeia, causando
danos e perdas organizacionais;

Riscos de Reputagao: decorrentes de eventos que podem comprometer a confianca
da sociedade, dos 6rgaos publicos e demais parceiros em relagéo a capacidade do
MPT de cumprir sua misséo institucional, gerando valor social;

Riscos de Seguranga Institucional: decorrentes de eventos que podem comprometer
a seguranca fisica de pessoas vinculadas a instituicao, a seguranca de areas e
instalagdes, e a seguranga do patrimonio institucional;

Riscos de Tecnologia da Informacdo: decorrentes de eventos relacionados ao
vazamento e comprometimento de dados, infraestrutura, sistemas e informagdes,
sigilosas ou n&o, geradas e protegidas no sitio informacional do MPT.

Riscos de Privacidade de Dados Pessoais: decorrentes de eventos que tenham
efeito na privacidade de dados pessoais tratados pela instituigao.

CAPITULO Il
DA GESTAO DE RISCOS NO AMBITO DO MPT

Art. 4° A gestao de riscos no ambito do MPT tem por objetivo orientar a tomada de decisao
com vistas a garantir um nivel de seguranca que atenda ao pleno cumprimento e alcance
dos objetivos institucionais, subsidiando o estabelecimento de prioridades estratégicas.

Art. 5° Constituem principios da gestao de riscos no MPT:

| - fomentar a atuacgéo institucional responsavel,

Il - considerar riscos e também oportunidades;

Ill- aplicar-se a qualquer tipo de atividade ou projeto;
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IV - aplicar-se de forma continua e integrada aos processos de trabalho;
V - basear-se nas melhores informacgdes disponiveis;

VI - serimplantada por meio de ciclos de revisdo e melhoria continua;
VII - considerar a importancia dos fatores humanos e culturais; e

VIII - ser dirigida, apoiada e monitorada pela alta administracéo.

Secao |
Das competéncias e responsabilidades

Art. 6° O Sistema de Governanca da Gestdo de Riscos do Ministério Publico do Trabalho —
SGGR/MPT é integrado por todas as instancias de gestao, no ambito da

Instituicdo, sob responsabilidade imediata dos seguintes atores:

I. Conselho Superior do MPT;
II.  Procurador(a)-Geral do Trabalho;
lll.  Diretoria-Geral da PGT,;

IV. Comité de Gestao de Riscos — CGR e demais comités do Sistema de Governanca
da Gestao Estratégica — SIGGE;

V. Secretaria de Gestdo de Riscos — SGR e demais secretarias do Gabinete do(a)
Procurador(a)-Geral do Trabalho;

VI.  Procuradores(as)-Chefes das Procuradorias Regionais do Trabalho; e
VII.  Diretorias Regionais das Procuradorias Regionais do Trabalho.

Art. 7° O(A) Procurador(a)-Geral do Trabalho coordenara as atividades do Sistema de
Governanca da Gestdo de Riscos do Ministério Publico do Trabalho — SGGRC/MPT,
cabendo-lhe zelar pela Politica de Gestdo de Riscos, garantir sua execucao e definir os
limites de exposi¢ao a riscos, sobretudo 0s riscos criticos e sistémicos no ambito do MPT.

Paragrafo Unico. A Politica de Gestdo de Riscos subsidiara o Conselho Superior do
Ministério Publico do Trabalho nas matérias de sua competéncia normativa, quando
cabivel.

Art. 8° Compete ao Comité de Gestao de Riscos — CGR:

I.  Atuar como instancia consultiva e propositiva do(a) Procurador(a)-Geral do Trabalho
na instituicdo, revisdo e operacionalizacao da Politica de Gestédo de Riscos do MPT,;
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Avaliar continuamente o Sistema de Governanca da Gestao de Riscos do Ministério
Publico do Trabalho — SGGR/MPT,;

Propor mudancas no Sistema de Governanca da Gestdo de Riscos do Ministério
Publico do Trabalho — SGGR/MPT,;

Assessorar os Comités de Governanca em matérias relacionadas a gestao de riscos.

Art. 9° Compete a Secretaria de Gestao de Riscos — SGR:

VI.

VII.

VIII.

Atuar como instancia de suporte técnico e de articulacdo na implementacdo e na
operacionalizacéo da Politica de Gestdo de Riscos no ambito do MPT;

Subsidiar o(a) Procurador(a)-Geral do Trabalho:

a. no estabelecimento do Plano de Gestdo de Riscos, com a definicdo de
prioridades, diretrizes, metodologias, técnicas e ferramentas para as
atividades de gestéao de riscos no ambito do MPT,;

b. na atribuicdo de responsabilidades pelo gerenciamento de riscos em todos 0s
niveis organizacionais do MPT.

Auxiliar o(a) Procurador(a)-Geral do Trabalho e as demais instancias de gestdo do
MPT na operacionalizagéo do Plano de Gestao de Riscos e dos Planos Setoriais de
Gerenciamento de Riscos;

Conferir suporte técnico para o desenvolvimento de competéncias em gestdo e
gerenciamento de riscos no ambito do MPT,;

Articular a integracéo da gestédo de riscos com outras atividades de gestao;

Auxiliar na disseminacao da cultura de gestao de riscos, com o uso de linguagem
técnica comum, referenciais conceituais e de mensuracgao de probabilidade, impacto,
categorias de riscos, dentre outros;

Subsidiar o(a) Procurador(a)-Geral do Trabalho no gerenciamento dos riscos de
comprometimento da Politica, do Plano, da Estrutura e do Processo de Gestao de
Riscos do MPT;

Realizar Auditoria de Gestao de Riscos no ambito do MPT, reportando os resultados
ao(a) Procurador(a)-Geral do Trabalho;

Apoiar e dar suporte técnico ao Comité de Gestdo de Riscos na execucdo de suas
competéncias;

Art. 10 Os Comités de Governanca integrantes do Sistema de Governanca da Gestao
Estratégica — SIGGE atuardo como instancias de natureza consultiva e propositiva nas
atividades de gestdo e gerenciamento de riscos, em suas respectivas areas de
competéncia.

Art.

11 A Diretoria-Geral da PGT, as Secretarias do Gabinete do PGT, os(as)

Procuradores(as)-Chefes das PRTSs, as Diretorias Regionais das PRTs e demais instancias
de gestao que Ihes sdo vinculadas exercerao as atividades de gestdo e de gerenciamento
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de riscos previstas no Plano de Gestdo de Riscos do MPT, no ambito de suas respectivas
unidades e competéncias, e nos termos das demais normas internas de gestao de riscos
do MPT.

Secao Il
Do processo de gestao de riscos

Art. 12 O processo de gestéo de riscos no ambito do MPT deve observar:
| - 0 ambiente interno e o ambiente externo;
Il - 0s objetivos estratégicos, taticos e operacionais;
Il - arazoabilidade da relacéo custo-beneficio nas a¢des para tratamento de riscos;
IV - a comunicacdo tempestiva sobre riscos as partes interessadas;
V - 0 acompanhamento dos riscos criticos pela alta administracéo;

VI - a necessidade de oportunizar a participacdo dos membros e membras do MPT na
gestdo dos riscos que impactem 0s processos finalisticos.

Paragrafo unico. Nas atividades de planejamento deve-se considerar, sempre que couber,
o risco como um dos critérios para sele¢ao e priorizacao de iniciativas e acoes.

Art. 13 O processo de gestéo de riscos, definido no Plano de Gestdo de Riscos e demais
normas internas acerca da matéria, deve ser elemento integrante da gestao e da tomada
de decisdo no ambito institucional, incorporando-se as estruturas, as operacdes, aos
projetos e aos processos de trabalho.

8 1° S&o etapas iterativas do processo de gestao de riscos no ambito do MPT:

I.  Comunicacdo e Consulta: atividade de promog¢do da conscientizacdo e do
entendimento do risco, obtendo retorno e informacéo para auxiliar a tomada de
deciséo;

[I. Definicdo de Escopo, Contexto e Critério: atividade de personalizacdo do processo
de gestéo de riscos que permite a eficacia da avaliagcao de riscos e um tratamento
de riscos apropriado;

[ll. Identificagdo de Riscos: atividade de encontrar, reconhecer e descrever 0S riscos
gue podem ajudar ou impedir o0 alcance dos objetivos da organizagéo;

IV. Andlise de Riscos: atividade de compreensdo da natureza do risco e de suas
caracteristicas, incluindo o nivel de risco, as fontes de risco, consequéncias,
probabilidades, eventos, cenarios, interconexdes, controles e sua eficacia;

V. Avaliacdo de Riscos: atividade de comparacgdo dos resultados da anélise de riscos
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com os critérios de risco estabelecidos para determinar onde é necessaria acao
adicional;

Tratamento de Riscos: atividades de formulacdo e selecdo das opcbes de
manutencdo ou modificacdo do risco; de planejamento e implementacdo do
tratamento do risco; de avaliacao da eficacia do tratamento do risco; da decisédo de
aceitabilidade do risco remanescente e da realizacdo de tratamento adicional,
guando couber;

Monitoramento e Andlise Critica: atividade de asseguracéo de melhoria da qualidade
e eficacia da concepcao, implementacao e dos resultados do processo de gestao de
riscos;

Registro e Relato: atividade de documentacdo e comunicacao das atividades e dos
resultados do gerenciamento de riscos em toda a organizagdo, fornecendo
informacdes para a tomada de decisdo, melhorando as atividades de gestdo de
riscos e auxiliando na interacdo com as partes interessadas, incluindo aquelas com
responsabilidade e responsabilizacéo por atividades de gestéo de riscos.

§ 2° Todo o processo de gestdo de riscos deve ser operacionalizado em sistema
informatizado, e seus dados e resultados devem ser protegidos nos termos da lei.

Art. 14 Os casos omissos seréo resolvidos pelo(a) Procurador(a)-Geral do Trabalho.

Art. 15 Esta portaria entra em vigor na data de sua publicagéo.
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